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FORORD

Syftet med denna rapport ar att bidra till en 6kad medvetenhet for sékerhet av var operativa teknik.
Genom forklaringar och dven praktiska rad hoppas vi kunna ge dig som lasare idéer, verktyg och en
forstaelse for hur olika delar av verksamheten kan ha helt olika perspektiv pa samma fraga. Genom att
Oka intern kompetens, starka ledarskapet och anvénda rétt verktyg kan vi alla forbéattra var
sakerhetsposition.

For att minska Sveriges sarbarhet inom OT-sakerhet krévs ett holistiskt angreppssatt som adresserar
bade maénskliga och tekniska faktorer. Samarbete mellan avdelningar och anpassning till nya
regulatoriska krav som lagen om cybersdkerhet hoppas vi efter att du last denna rapport ser som
mojligheter snarare an kravande masten.

Denna rapport dr framtagen av Radar Group, i samarbete med Exclusive Networks, Fortinet och Nozomi
Networks. Studien som rapporten bygger pa har utférts enligt Radars metodik, med Radars data och
med ett oberoende férhallningssiétt till de deltagande parterna. Radar ansvarar sjélvstandigt fér de
fakta och de slutsatser som redovisas.

Studien som rapporten bygger pa har genomférts mellan juni-september 2024 och innefattar bade en
kvantitativ och en kvalitativ undersékning. En enkatundersékning har genomférts med ett brett
underlag av svenska verksamheter for att méjliggéra analys och jamférelser mellan olika branscher,
storlek pa verksamheter och mellan olika roller. Fér att komplettera och mdjliggéra djupare
resonemang kring studiens fragestéllningar har dven djupintervjuer genomférts. Ett centralt fokus for
rapporten &r hur olika roller och funktioner ser pa fragan om OT-sékerhet, varpa studien inkluderar
respondenter fran savél IT-organisationer, OT-organisationer som ledningsgrupper.
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SAMMANFATTNING

De senaste aren har vi sett en 6kad integrering av IT och OT for att méjliggéra ett bredare nyttjande av data
for 6kat vardeskapande och effektivitet i verksamheter. Denna utveckling har bade skapat méjligheter, men
aven nya sarbarheter som behdover hanteras. Denna rapport belyser hotbilden och cybersékerhets-
mognaden runt den operativa tekniken, vilka utmaningar som hindrar sdkerhetsarbetet och lédmnar
rekommendationer fér atgarder som kan bidra till att Gverkomma dessa.

SVERIGES OT-MILJOER STAR INFOR BETYDANDE SAKERHETSUTMANINGAR

Medan vi gor framsteg i vissa omraden, sasom att 6ka medvetenheten om OT-sékerhetsbehov, ar vi
fortfarande flera gdnger mer sarbara an vara nordiska grannar. Rapporten kan pavisa att hela 71 procent
av svenska verksamheter bedémer att deras OT-sakerhet ar otillracklig.

KUNSKAPSBRIST OM OT-SAKERHET DET STORSTA HINDRET

Den framsta barridren for forbattrad OT-sdkerhet &r den interna kunskapsbristen, vilket tydligt framgar i
samma dataunderlag. Bristen pa kompetens, sarskilt inom OT-specifika sdkerhetsatgarder, ar ett centralt
problem. Manga organisationer forsoker fortfarande hantera OT-sakerheten med IT-verktyg, som inte alltid
ar anpassade till OT-specifika krav. Vidare utmanas sakerheten av féraldrade system som inte &r byggda
for att mota moderna sakerhetshot.

ETT DELAT ANSVAR FOR OT KRAVER NARMARE SAMARBETE

Sékerhetsarbetet paverkas aven tydligt av det delade ansvaret mellan IT och OT. Medan OT-avdelningar
vanligtvis ansvarar for drift och inkdp av system, faller sékerhetsansvaret ofta pa IT. Detta skapar en klyfta
nar IT och OT har olika prioriteringar och saknar férstaelse for varandras perspektiv. Utmaningen forstarks
av ett bristande ledarskap och avsaknad av strategi och styrning dar ledningen i manga fall inte tar ett
tillrackligt aktivt ansvar for risk eller sékerhet. En forutsattning for att hoja sakerhetsnivan ar att framja battre
samarbete mellan dessa avdelningar, vilket visat sig ha positiv effekt pa sakerheten. Det &r tydligt att
mycket av sékerhetsutmaningarna hanger ihop med organisatoriska faktorer, snarare an att endast harréra
fran teknisk komplexitet. Darmed paverkas OT-sdkerheten tydligt av organisatoriska férutsattningar som
storlek pa verksamhet, ledningens engagemang, samt ansvarsférdelning och organisering av IT och OT.

NYA REGULATORISKA KRAV KAN STARKA ELLER UTMANA SAKERHETSARBETET

Vi noterar aven de regulatoriska krav som kommer, dar den nya lagen om cybersakerhet (NIS2) namns som
en bade utmanande och mdjliggdrande faktor. De nya cybersédkerhetskraven kan driva fram forbéttringar,
men de kan ocksa skapa utmaningar for verksamheter som annu inte ar tillrackligt forberedda. Manga
verksamheter ligger efter i arbetet med att implementera de nya kraven och 69 procent uppger att de
saknar nédvandig kompetens, vilket kan leda till att man forséker implementera atgérder som kan vara
opassande eller skadliga ur ett OT-perspektiv.

TILLAMPA HOLISTISKA SAKERHETSATGARDER BASERADE PA ER RISKANALYS

For att mota kraven pa dagens OT-sakerhet samt forbereda organisationen for framtida hot ar det viktigt
att jobba holistiskt och tydligt koppla cyberrisk och cybersakerhet till andra verksamhetsrisker och
verksamhetsmal. Annars blir arbetet daligt samordnat och silobaserat. H6j medvetenheten och kunskapen
med regelbundna utbildningar och sdkerhetsévningar for saval IT- som OT-personal, samt ledning och
styrelse.

Varje atgérd som vidtas bor grunda sig pa en noggrant genomford riskanalys. Det ar viktigt att identifiera
sarbara omraden i OT-miljon och utveckla atgarder som ar proportionerliga mot de specifika riskerna.
Denna strategi minskar risken for att Overinvestera i sakerhetsprodukter som kanske inte ger tillrackligt
varde for verksamheten. Manga organisationer forsoker 16sa sina OT-sdkerhetsutmaningar genom att
anvanda samma tank som finns inom [T, vilket inte alltid &r optimalt. Investeringar kan dock exempelvis
goras i teknik som &r anpassningsbar till OT-miljder, som natverkssegmentering for att sakerstalla skydd
och kontroll.

For att starka sékerheten och minska risken for cyberincidenter bor IT- och OT-avdelningar integreras
battre. Genom att inratta samverkansforum med representanter fran bade IT och OT kan samarbetet
forbattras och ansvar delas pad ett mer strukturerat satt. Detta stérker ocksd den o&vergripande
sakerhetsstrategin genom att identifiera och atgarda gemensamma sarbarheter och risker.
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OT-sI\KEBH ET AR EN NATIONELL
ANGELAGENHET

En stark tradition av digitalisering och industrialisering har lett till en 6kad
sammankoppling av IT- och OT-tekniker. Utvecklingen har skapat massor av
méjligheter fér en méngd branscher, men dven sdkerhetsutmaningar som
behdéver hanteras. Sverige befinner sig i ett sérskilt sarbart ldge, och det ar
avgérande att vi skyddar var operativa teknik fér att skydda ménniskor, starka
motstandskraften mot hot och sékra var vélfard och konkurrenskratft.



MOJLIGHETER OCH SARBARHETER NAR IT & OT INTEGRERAS

Fore IT:s intdg krévdes det ofta att en person fysiskt skulle narvara vid maskiner och system for att
Overvaka eller styra. Inledningsvis hade OT-system liten likhet med IT-system eftersom de varisolerade
och korde proprietara kontrollprotokoll med hjélp av specialiserad hardvara och mjukvara. Med IT-
integration har detta forandrats radikalt. OT liknar i allt stérre utstrackning IT-system da IT-teknik inforts
for att frémja integration mot verksamhetssystem samt fjarrovervakning och hantering. Nu kan
operatdrer Overvaka och styra system pa avstand. Detta ar sarskilt viktigt i geografiskt spridda
anldggningar, sasom oljeplattformar eller avldgsna gruvor, déar fjarrstyrning minskar behovet av att
skicka personal till svaratkomliga, eller rentav farliga platser.

Med andra termer skulle vi kunna séga att vi i stora drag nu har "IT-fierat” var operativa teknik. Pa kdpet
har vi fatt nagra negativa konsekvenser men ocksa ett antal positiva. Det har funnits en drivkraft fran
verksamheten for att ena processer runt data, vilket till stor del &r varfér vi dverhuvudtaget kopplar
upp var OT. Vi vill ha dess data for att ta béattre verksamhetsbeslut.

Med integrationen av IT har vara OT-system inte bara blivit sammankopplade utan ocksa
uppkopplade genom bland annat tradlosa tekniker, vilket méjliggjort insamling av stora méngder
data fran maskiner och sensorer. Som exempel kan data om maskinprestanda, energiférbrukning och
produktionsutbyten samlas in och analyseras med hjélp av IT-baserade verktyg for att optimera
produktionsprocesser, forutse underhallsbehov och minska driftskostnader. Det kan géra det lattare
for verksamheter att exempelvis identifiera nér en maskin borjar visa tidiga tecken pa slitage, vilket
gor att underhall kan planeras innan ett kostsamt haveri intréffar. Mojligheterna & manga inom en
rad olika branscher, men utvecklingen har samtidigt bidragit till att introducera nya sarbarheter som
behover hanteras.

Denna integration stéder nya IT-funktioner men ger betydligt mindre isolering for OT fran omvarlden
jamfort med systemen fran forr. Allmant tillgangliga kommunikationsprotokoll och tradlds teknik
ersatter aldre proprietar teknik, vilket Skar exponeringen for sarbarheter och incidenter inom
cyberomradet. Aven om sakerhetsldsningar har utformats for att hantera dessa problem i typiska IT-
system, maste sarskilda forsiktighetsatgarder vidtas nér dessa |osningar introduceras i OT-miljéer. |
vissa fall krdvs nya sékerhetsldsningar som &r anpassade till OT-miljon.

Definition

Operativ Teknik - OT

Med OT menas den hardvara och mjukvara
som upptacker eller orsakar férandringar i den
fysiska miljon genom Gvervakning eller kontroll
av fysiska enheter, processer eller handelser®.
Exempel pa OT-system dr SCADA-system
(system for att dvervaka och styra processer),
PLC-system (programmerbara styrsystem) samt
olika industriella kontrollsystem (ICS). Dessa
system ar kritiska i flera sektorer som bland
annat tillverkning, energi, sjukvard och
transportsektorn dar de hanterar komplexa
fysiska verksamhetsprocesser. Dessa har idag i
olika utstrackning IT-komponenter och &r
anledning till konvergens vilket bidrar till att
skapa bade varde och problematik.

OT-skillnader ur ett IT-perspektiv

e Interagera med fysiska processer
istallet for att hantera och processa data

Prioriterar utrustnings och systems
tillgénglighet snarare 8n konfidentialitet
av data

Mer specialiserad, ofta proprietar,
mjukvara

Traditionellt ofta isolerat pa egna nat
med egna kommunikationsprotokoll

Ofta en betydligt langre livslangd och
l&dngre patchcykler. System kan inte
alltid tas "offline” for viktiga
uppdateringar

A
B




DET AR SKILLNAD MELLAN IT OCH OT

Aven om likheterna idag ar flera s& har OT manga egenskaper som skiljer sig fran traditionella IT-
system, framst olika typer och syn pa saval risker som prioriteringar. Nagra av dessa innefattar
allvarliga risker fér manniskors halsa, miljé och ekonomi sasom produktionsférlust. OT har olika
prestanda- och tillforlitlighetskrav och anvénder operativsystem och applikationer som kan anses vara
okonventionella i en typisk IT-natverksmiljo. Sakerhetsskydd maste implementeras pa ett satt som
uppratthaller systemets integritet under normal drift saval som under cyberattacker.

egor L or T e

Syfte och anvéndning

Sékerhetsprioritering

Sakerhetsfokus

Arkitektur

Livscykler

Driftmiljo

Kommunikationsteknik

Okande konvergens

Hanterar, lagrar och
bearbetar information for
affarsfunktioner

Datasakerhet,
konfidentialitet och
integritet

Skydda data mot
obehérig atkomst och
cyberattacker

Bygger pa
standardiserade
plattformar och protokoll,
flexibla och skalbara

Kortare livscykler,
regelbundna
uppdateringar och
patchar

Kontorsmiljéer eller
datacenter med stabila
forhallanden

Anvander standardiserad

natverksteknik som
Ethernet och TCP/IP

Integrerar OT for béttre
integration av
féretagsprocesser

Styr och évervakar
fysiska processer och
utrustning

Kontinuerlig drift,
sakerhet och
tillforlitlighet

Skydda fysiska
processer och maskiner
mot stérningar och
sabotage

Blandning av éldre och
ny teknik, specialiserad
hardvara och mjukvara

Langre livscykler, langre
mellan uppdateringar
for att undvika driftstopp

Kravande industriella
miljoer med extrema
forhallanden

Anvander ibland
proprietara
natverksprotokoll och
isolerade system

Anvander IT-teknik for
att forbattra effektivitet
och tillgénglighet av
data

Bada hanterar och bearbetar
data, men for olika andamal

Bada kraver hog sékerhet for
att skydda sina respektive
system

Bada kraver robusta
sakerhetsatgarder for att
skydda mot cyberhot

Bada anvénder digitala
system som bygger pa
hardvara och mjukvara

Bada behover regelbundna
uppdateringar, dven om
frekvensen skiljer sig

Bada kraver dvervakning och
kontroll i kontrollerade
miljcer

Bada ar natverksberoende
fér kommunikation och
datadverforing

Bade IT- och OT-system
konvergerar alltmer och
delar teknologier som
molnlagring och
virtualisering

Det ar viktigt att forstd bade det som sarskiljer och det som férenar IT- och OT-system. Att enbart
fokusera pa olikheterna riskerar att forsvara samarbete och minska forstaelsen mellan de olika
organisatoriska funktionerna som ansvarar for respektive omrade. Samtidigt ar det viktigt att forsta att
det ocksa finns centrala skillnader som gor att systemen kréaver olika hantering. Att enbart utga ifran
likheterna och behandla det ena omradet exakt som det andra riskerar att leda till |6sningar som &r
daligt anpassade efter verklighetens forutsattningar.

Radar.
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VARFOR HOTAS VAR OT NU?

Hotet mot OT har okat markant under de senaste aren, och det finns flera skal till varfor detta sker nu
snarare an tidigare. For det forsta har den tidigare utvecklingen att digitalisera och ansluta OT-system
till IT-ndtverk dramatiskt 6kat den méjliga attackytan. Medan OT tidigare ofta var isolerat fran externa
natverk, har Industrial Internet of Things (lloT) och Industry 4.0-strategier under arens lopp kopplat
samman OT och IT pa ett satt som inte bara mojliggor effektivare drift och skapande av data, utan
ocksa dppnar upp fér mer IT-traditionella attacker.

En annan faktor som bidrar till det dkade hotet ar den langa livslangden pa manga OT-system. Manga
av dessa system har varit i drift under decennier och designades inte med dagens sékerhetshot i
atanke. Langre livscykler har ofta foljts av langre utvecklingscykler och vikt har lagts vid operativ
stabilitet. Att d& komma med snabba andringar i system har alltid tidigare rimmat véldigt daligt med
stabilitetskraven. IT-omradet har kravt snabba cykler tack vare snabbfotade angripare samtidigt som
OT-sidan inte har fatt utsa samma historiska prévning. IT och OT har darmed lange gatt i otakt.

Sarbara uppkopplade OT-system i Norden, januari-juni 2024 (index)

Sverige
Danmark
Norge
Finland

1,0 2,0 3,0 4,0 5,0 6,0

Figur 1. Sarbara uppkopplade OT-system i Norden, januari-juni 2024. Indexerat med Finland som referensland

Att vi kopplat upp allt fler OT-system syns inte minst i statistiken dér vi i Sverige har flest OT-system
Oppna mot Internet. Sett till var egen storlek, oavsett om vi méter i antal manniskor, antal foretag, BNP
eller ndgon annan variabel, sa sticker vi ut i Sverige i hur médnga 6ppna OT-system vi har.

BETYDELSEN FOR SVERIGE

Sverige har en lang historia av digitalisering och industrialisering vilket bidrar till den OT-
sakerhetsutmaning vi nu moter med mycket gammal utrustning och system som ar utmanande att
sakra. Att Sverige befinner sig i ett betydligt samre lage an bland annat var industrialiserade granne
Finland kan vara ett resultat av en svagare koppling mellan digitalisering och sédkerhet. Sverige och
svenska verksamheter har ldnge varit duktiga pa att digitalisera och dra nytta av férdelarna med ny
teknik, men dar sakerhetsarbetet inte har hangt med i samma tempo. Givet sin historia har Finland i
kontrast haft en starkare sakerhets- och beredskapskultur. Dartill sa har Sverige en lang tradition av
decentraliserad styrning inom offentlig sektor som stundtals skapar utmaningar kring att enas runt en
gemensam nationell strategi, och dar bristen pa tydligt dgarskap saktar ner viktig utveckling.

Som ett valutvecklat land med en stark ekonomi och teknologisk infrastruktur kan Sverige vara ett
attraktivt mal for cyberangrepp fran bade statliga och icke-statliga aktérer. Som land utmanas vi idag
cybersakerhetsmassigt med 6ver 2,5 miljoner registrerade attacker per ar. Dessa aktérer kan ha som
mal att stora kritisk infrastruktur eller stjéla kénslig information med syfte att skada tillit i samhallet men
ocksa skada Sverige, verksamheter och individer ekonomiskt. Vart nya NATO-medlemskap adderar
till den hotbilden. Sveriges beroende av branscher med hoég grad av OT, landets héga grad av
digitalisering och uppkoppling, anvandning av dldre OT-system, och brist pa integrerad sékerhet gor
landet mer sarbart for OT-sékerhetsproblem. Den tydliga sarbarheten kombinerat med den dkande
hotbilden mot Sverige som land gor OT-sakerhet till en viktig fraga att hantera.

Tillverkningsindustrin ar ett exempel pa en sektor med mycket OT. Sektorns andel av

{é} svensk BNP uppgar till ungefar 20% eller 900 miljarder, och den star fér 16% av den

@ totala sysselsattningen. Att skydda OT ar viktigt bade for att sakra mansklig hélsa och
ekonomiska varden som ar kritiska for var valfard och konkurrenskraft.



ETT HOTLANDSKAP UNDER UTVECKLING

Under de senaste aren har hotlandskapet blivit mer sofistikerat, malinriktat och har mycket lagre
trosklar for att kunna tillgodose sig med ny teknik. Angripare har tillgang till avancerade verktyg och
teknik i samma hyrmodeller som vilken modern IT-avdelning som helst, till exempel genom
ransomware-as-a-service (RaaS) som erbjuds pa dark web. Dessa verktyg gor det enkelt dven for
mindre kompetenta kriminella att utfora avancerade attacker i den digitala varlden.

Just nu upplever vi dven en geopolitisk situation med inslag av extremism som har paverkat den
svenska situationen negativt. Det tidigare sa ofta neutrala Sverige har allt tydligare valt sida och var
egen naivitet kring demokrati, extremism och religion har tyvarr satt oss i skottgluggen vid ett flertal
tillfallen. Sakerhetspolisen rapporterar att frammande makt blivit alltmer offensiv och de tydligaste
hoten uppges komma fran Ryssland, Kina och Iran’.

“Det stérsta hotet &r om de med illvilja inser potentialen.
Det finns stora luckor ndr det kommer till OT-sdkerhet.”
- Chief Information Officer (CIO)

Fran det pagaende kriget i Ukraina kan vi &ven dra lardomar fran hur systematiska attacker mot kritisk
infrastruktur anvants som en strategisk spelbricka?. Kriget inleddes med massiva cyberattacker mot
energifdrsdrjningen vilket har foljts av fortsatta attacker och sabotage mot kritisk infrastruktur i landet.
| hédndelse av krig eller kris &r det helt avgdrande att kunna uppréatthalla samhallskritiska funktioner
som el-, vatten- och matférsérjning, kommunikations- och transportinfrastruktur samt sjukvard. Det
gor dessa sektorer till viktiga maltavlor och samtliga av dessa sektorer ar aven starkt beroende av
operativ teknik for att kunna leverera sina tjanster. Med en otillracklig niva av OT-sakerhet lamnar vi
ett sarbarhetsgap som kraftigt kan reducera var motstandskraft nér vi behéver den som mest. Denna
insikt &r dven en anledning till att dessa sektorer nu omfattas av tuffare cybersékerhetsregleringar.

HOTET MOT OT AR INTE ENDIMENSIONELLT

Aven om vi har sett uppmarksammade cyberattacker riktade mot OT-miljder &r det betydligt fler
attacker som utférs mot IT. Den hogre graden av standardisering inom IT gor det enklare att designa
och distribuera effektiva attackmetoder. | takt med att IT och OT blir ndrmare sammankopplat
paverkas daven OT:n av dessa hot. De taktiker, tekniker och procedurer (TTP) som tillampas av
angriparna kan skilja sig at och cyberattackerna kan bade ha en direkt och indirekt paverkan pa OT.

m Mojlig konsekvens for OT

Indirekt paverkan pa OT-miljon. Exempelvis att produktionen stannas

IT-baserade
TP IT som en sakerhetsatgard, eller en tillfallig nedstangning till foljd av ett
drabbat IT-system som OT har ett beroende till i sin processkedja
. Attack utférs mot IT, men angriparen kan réra sig lateralt genom
IT-baserade . ) 5 :
TP IT/OT natverken och dven komma at OT-system. Detta kan exempelvis
mojliggora dataexfiltrering och dubbel utpressning av hotaktéren
En hotaktér med begrénsad férmaga och kapacitet runt OT kan tillampa
IT-baserade oT IT-baserade metoder for att rikta in sig mot eventuella IT-komponenter
TTP inom OT-tillgdngarna. OT ar den tilltdnkta maltavlan, men metoden &r
inte den mest sofistikerade utifran ett OT-perspektiv
] Direkt och potentiellt kritisk paverkan pa OT-miljén. Hotaktoren tillampar
OT-baserade v : . o
TTP oT OT-specifika metoder och kan uppna en hégre grad av sofistikering och

precision for att asamka skada pa verksamheten

Detta belyser vikten av att jobba med en holistisk sakerhet, dven nar vi “bara” pratar om OT-sédkerhet.
OT-sdkerhet kan ségas innefatta det som utgor en risk for OT-systemen, alltsa inte bara sdkerhet i den
operativa tekniken i sig utan dven andra system eller tillgangar som kan utgéra sarbarheter for var OT.

I!adar. © Radar Group 2024 S



FORUTSATTNINGAR OCH
UTMANINGAR FOR ATT SAKRA OT

Vi upplever ett 6kande hot, ett sarbart lage och med allvarliga konsekvenser
om vi drabbas. Hur vél rustade &r vara svenska verksamheter for att hantera
utmaningen med att sdkra OT-systemen? Vilka hinder upplevs som stérst och
har vi de verktyg som behdvs fér att hantera situationen?




VAR BEREDSKAP FOR HOTET

Det ar tydligt att en majoritet upplever nivan av cybersakerhet i OT-system som otillracklig. Bara en
dryg tredjedel upplever att sékerhetsnivan ar tillrackligt hog givet den hotbild man anser sig maéta.
Detta skiljer sig till viss del mellan verksamheter i olika storlekar, dér stora verksamheter i hogre grad
uppger att sakerheten ar otillracklig (83 procent), kontra sma och medelstora verksamheter (67
procent otillracklig). Detta skulle kunna bero pa att storre verksamheter har en mer komplex miljé med
fler system och utrustning som ska sékras. Det &r aven mojligt att stora verksamheter, som oftare har
dedikerade resurser och team for att arbeta med detta, har en battre dverblick och forstaelse for
problematiken och dérmed svarar mer "negativt” pa grund av det.

Sakerhet i OT-system

m Tillracklig

71% Oitillracklig

Figur 2. Upplevd sékerhet i OT-system

Fragan om sdkerhet i OT-system forutsatter en forstaelse fér vad som utgdr OT i ens verksamhet, vilket
inte ar lika tydligt for alla. Framforallt skiljer sig detta mellan roller som befinner sig inom IT och utanfér
IT (roller utanfor IT innefattar roller inom linjeverksamheten som bland annat sélj, HR eller ekonomi,
samt ledningsgrupp).

Vetskap om OT i verksamheten

inom T
Utanfor I

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

mJa " Nej

Figur 3. Olika rollers bedémning om huruvida verksamheten har OT eller inte

Att endast 40 procent av personerna utanfor IT & medvetna om OT i verksamheten tyder pa att det
finns en betydande kunskapslucka utanfér IT-avdelningen, bortrédknat OT-ansvariges domén. Det kan
bero pa att OT traditionellt har betraktats som en separat funktion, framst hanterad av ingenjorer och
tekniker inom specifika operativa omraden i linjeverksamheten snarare &n av verksamhetsledning.
Denna skillnad i medvetenhet kan innebara en potentiell risk da det kan vara svart att fa nédvandigt
stdod och resurser fran andra delar av organisationen for att sakra och optimera dessa system.
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BARRIARER FOR SAKERHET | OT

Nar vi ser pa de framsta hindren for att uppna tillrécklig sdkerhet i OT-system framtrader flera kritiska
problem. De mest betydande hindren ar bristen pa intern kunskap om OT-sékerhet, samt otillracklig
budget och resursallokering. Dessutom bidrar bristande samarbete, otydligt ledarskap och
avsaknaden av en sammanhallen strategi till problemen med att sakerstélla effektiv OT-sakerhet.

Storst barridrer for att uppna tillracklig sékerhet for OT-systemen

Kunskapsbrist kring OT-sakerhet internt I
Avsaknad av tydligt ledarskap och strategi D
Budget och resurstilldelning ]
Bristande samarbete D
Tekniska barriarer T
Regulatoriska krav eller certifieringskrav [

Lagst rankad mHOgst rankad

Figur 4. Stérsta barridrerna fér OT-sédkerhet

KUNSKAPSBRIST

En av de storsta utmaningarna ar bristen pa kunskap inom organisationer om de specifika
sakerhetsbehoven och hoten som ar forknippade med OT-system. Till skillnad fran IT-system, som ofta
hanteras av experter inom cybersdkerhet, kraver OT-system specialiserad kunskap som kombinerar
teknik och sékerhet. Denna kunskapslucka gor att OT-miljéer ofta ar otillrackligt skyddade eftersom
de ansvariga inte fullt ut forstar de unika utmaningarna med att sakra industriella styrsystem. Vid
djupare resonemang uppges kunskapsbristen vara narvarande pa olika satt bland olika roller och
funktioner, som alla behdver ndrma sig varandra for att fa till ett effektivt sdkerhetsarbete.

“Det ar viktigt att héja kunskapsnivan pa den faktiska dgaren. Tillgangen ligger inte hos IT, utan déar
har verksamheten st6rre beslutsmandat. Da maste vi jobba tillsammans fér att hitta en bra 16sning.”
- Chief Information Officer (CIO)

BEGRANSAD BUDGET OCH RESURSER

En annan betydande begrénsning ar den otillrackliga budgeten och resursallokeringen. For att
sakerstalla robust sakerhet i OT-system kravs investeringar i avancerad sakerhetsteknik, kontinuerlig
overvakning och regelbundna uppdateringar. Ofta forlitar sig OT pa delade budgetar med IT, vilket
kan leda till underfinansiering av nédvéandiga sakerhetsatgarder, vilket gér OT-systemen sarbara. Det
finns en generell brist pd experter inom sakerhet och inom OT-sdkerhet i synnerhet. Manga som
arbetar med OT-system har stor teknisk kompetens inom sina omraden men saknar specifik utbildning
inom cybersékerhet, vilket kan leda till sarbarheter.

BRISTANDE LEDARSKAP

Slutligen ar avsaknaden av tydligt ledarskap och en sammanhallen strategi ett stort hinder for OT-
sakerhet. Ledarskap &r avgorande for att satta prioriteringar, fordela resurser och driva
implementeringen av sékerhetspolicyer. | manga organisationer ar ansvaret for OT-sakerhet splittrat,
utan en tydlig ansvarsfordelning. Detta leder till en fragmenterad och reaktiv sékerhetsstrategi istallet
for en strategisk och proaktiv metod. Ledningen behdver dven ta ansvar for vardering av digitala risker.

“Sédkerhet maste tas pa allvar pa hégsta nivan i verksamheten, annars blir det inte bra samordnat.
Om ingen tar ansvar fér helheten sa blir det stuprér. Att ledningen visar att de prioriterar sékerhet
skickar signaler till resten av verksamheten. Da blir det viktigt for alla.”
- Verkstallande Direktor (VD)
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OLIKA PRIORITERINGAR OCH TEKNISKA UTMANINGAR

OT-system har traditionellt designats med priméart fokus pa att sékerstalla hog tillganglighet och
prestanda, dar cybersakerhet varit sekundart da dessa system har isolerats pa egna nat. Det innebar
att flera av de OT-system som nu kopplas upp saknar manga av de sdkerhetsatgérder som vi ofta tar
for givet i IT-miljder. Detta kan leda till sarbarheter nér sékerheten inte ar inbyggd fran borjan. De olika
prioriteringarna och sarskilda tekniska kraven kan aven bidra till att forstédrka de organisatoriska
utmaningarna som framhavts, da de kraver savél relevant kompetens som resurser och samarbete for
att hanteras effektivt.

BRISTANDE VISIBILITET

Kombinationen av mycket aldre teknik, langa livscykler och stor variation av system och leverantorer
gor bristande visibilitet och foljaktligen 6vervakning (monitorering) till en stor utmaning. Utan att fullt
ut veta vilka tillgangar och system som finns i verksamheten &r det svart att skydda dem. Givet den
langa livslangden av vissa system sa kan informationen vara svar att samla da den kan finnas i parmar,
och medarbetare som [dmnar verksamheten kan gora att viktig kompetens gar férlorad.

“IT-sdkerheten dr battre dn OT-sdkerheten. Det finns mer omogen teknik, stor variationsrikedom,
manga olika standarder och olika leverantérer. Monitorering &r den hégsta barridren f6r sdkerhet.
Det ar lattare inom IT, dér har vi koll pa alla tillgangar och kan se till att allting &r uppdaterat. Inom

OT kan vi inte garantera det pa samma sétt.”
- Chief Information Officer (CIO)

En bristande visibilitet kan leda till en bristande insikt om vilka sarbarheter verksamheten faktiskt
moter. Andra studier visar pa hur andelen som upplever sig ha full visibilitet dver OT kan minska nar
mognadsgraden 6kar'. Det kan helt enkelt vara sa att en 6kad mognad gor att verksamheten far en
storre forstaelse for problemet och blir medveten om sina blinda flackar. Utan visibilitet 6ver alla OT-
system kan kritiska sarbarheter forbli oupptéckta och nédvéandiga uppdateringar eller patchar missas.

MER OMOGEN OCH ALDRE TEKNIK

Utmaningar med utdaterade system (legacy) kan féorekomma bade inom IT och OT, men &r en
tydligare utmaning inom OT pa grund av bland annat langre livscykler, hogre kostnader och risker vid
uppgraderingar, samt kritiska sékerhets- och kompatibilitetsutmaningar. OT-miljéer kan dessutom
vara beroende av infrastruktur som &r daligt anpassad for dagens komplexa sékerhetshot och som kan
vara svar eller omdjlig att integrera med moderna sakerhetslésningar. Gamla OT-system kan
exempelvis sakna stdd for kryptering, multifaktorautentisering eller avancerade detekteringsverktyg.
Dessutom &r dessa system ofta sammankopplade med andra OT-system for att Oka effektiviteten och
optimera processer. Sammankopplingen av olika system kan underlatta fér angrepp att spridas over
hela natverket utan tillracklig segmentering som kan begransa angreppets rackvidd.

UTMANANDE ATKOMSTHANTERING

Det ar vanligt att manga olika individer och roller sdsom operatorer, ingenjorer och
underhallspersonal behdver ha tillgang till OT-systemen i sitt dagliga arbete. En bred tillgang med
manga konton och anvandare kan innebéra en sarbarhet for sakerhetshot om det inte hanteras pa ett
bra s&tt. Utmaningen forstérks av anvandningen av standardldsenord, bristande autentisering och
otillracklig dvervakning.

“Vi maste forflytta bade kunskap och attityder. Man kommer inte kunna géra det man alltid har
gjort. Sikerhet kostar, och det kan vara svart att acceptera att det plétsligt blir dyrare.
Saker som har varit litta blir svarare for att det ska bli sékrare.”
- Chief Information Officer (CIO)
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VIKTIGT ATT ANVANDA RATT VERKTYG

IT-sékerhetsverktyg ar ofta utformade med ett starkt fokus pa dataskydd och integritet, vilket ar kdrnan
i IT-sékerhet. OT-sékerhet, daremot, prioriterar robusthet och tillgénglighet for att sdkerstélla
kontinuerlig drift av kritiska system. Verktyg som inte forstar eller tar héansyn till OT:s operativa krav kan
skapa konflikter, dar sdkerhetsatgarder leder till odnskade driftsstopp eller stérningar, vilket
underminerar bade sékerhet och effektivitet i OT-miljon. Att 16sa sékerheten i OT-systemen enbart
genom traditionella IT-verktyg blir helt enkelt fel verktyg for jobbet.

Till exempel behdver OT-system ofta skyddas mot hot som kommer fran bade fysiska och digitala
kallor, och de maste kunna dvervakas och hanteras pa satt som ar specifika for industriprocesser.
Manga IT-verktyg ar inte utformade for att upptécka eller hantera dessa typer av hot, vilket leder till att
OT-system blir sarbara dven nar sdkerhetsverktyg ar implementerade. Manga system ar utmarkta for
att dvervaka IT-natverk, men de ar ofta instéllda pa att upptécka hot som &r vanliga i IT-miljder, snarare
én de specifika hot som OT-né&tverk star infér. De kan ocksa generera stora méngder falska positiva
resultat i en OT-miljo, dar trafikmdnstren ofta ar mycket olika de i ett traditionellt IT-n&tverk. Detta kan
leda till att viktiga varningar missas eller att systemadministratérer évervaldigas av onddiga larm.

Vidtagna sarskilda atgarder for att forbattra OT-sékerheten

Segmenterat OT och IT-n&ten _

Setttill att IT alltid &r involverade i inkép av OT || G

Lyft in OT-doménen under IT for battre kontroll || G
Regelbundna sikerhetsbedémningar och revisioner || EGcKNGNG

Regelbunden utbildning i OT-sékerhet || EGczczN
Implementerat OT-specifikt skydd || | || R
Féljer specifika best practices sésom ISA/IEC 62443 | R
OT-specifik anomalidetektering |l
0% 10% 20% 30% 40% 50%

Figur 5. Vidtagna atgérder fér att forbéttra OT-sékerheten

Att anvanda fel verktyg for att hantera OT-sékerhet innebar dérmed stora risker. Verktyg som &r
utvecklade for IT-miljder ar ofta inte tillrackligt anpassade fér de unika krav och utmaningar som finns
inom OT. For att effektivt sékra OT-system behdver vi ofta investera i specialiserade sékerhetsverktyg
som &r designade eller anpassade for att hantera OT:s specifika behov, sasom realtidsstod,
kompatibilitet med &ldre system, och en djup forstaelse for de operativa krav som dessa system stéller.
Utan sadana specialiserade verktyg riskerar organisationer att utsétta sina OT-miljder for onddiga
sakerhetsrisker och operativa storningar.

“Det géller att hitta en bra balans mellan sidkerhet och robusthet i systemen. Det &r latt att tinka att
man ska implementera massa sdkerhetsprodukter i ett system, men vilken nytta gér dem och hur
manga potentiella felkéllor har vi introducerat. Det &r manga typiska IT-produkter som vill in i OT-

branschen. Det géller att halla huvudet kallt nér leverantérer ringer.”
- Automationsingenjor
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REGULATORISKA KRAV EN
UTMANING OCH MOJLIGHET

Fér att hantera det 6kande cyberhotet och starka den kollektiva motstandskraften
introduceras nya regulatoriska krav. Nar nya krav och sékerhetsatgérder ska
implementeras ar det kritiskt att bedéma de sérskilda férutséttningar som finns
for OT-systemen sa att arbetet inte riskerar att forstérka befintliga utmaningar.



REGULATORISKA KRAV SOM PAVERKAR OT

Vikten av ett starkt och systematiskt sékerhetsarbete ar en tydlig prioritering fran EU som introducerar
en rad nya cybersékerhetsregleringar (se bilaga A for mer detaljer). Stort fokus i diskussionerna kring
dessa regleringar har legat pa IT-systemen och hur de ska skyddas, men for att uppna en tillrécklig
skyddsniva ar i manga fall &ven OT-systemen en viktig del av arbetet for att kunna sakerstélla ett skydd
mot angrepp och stérningar i verksamheten. Det ar manga sektorer och verksamheter som omfattas
dar man ar ovan vid att jobba med denna typ av regleringar. Det kan dven upplevas svart att férsta hur
olika regelverk hanger ihop.

NIS2, CRA, och IEC 62443 &r ramverk och standarder som bidrar till att starka cybersakerheten, sarskilt
inom kritiska infrastrukturer och operativ teknik. De &r kopplade genom sina mal att skydda digitala
och industriella system fran cyberhot, men de gér det genom olika tillvdgagangssatt och i olika
sammanhang.

» NIS2 sakerstaller att operatérer av samhallskritiska
tjianster uppratthaller héga sakerhetsnivaer och

rapporterar incidenter. / \
e CRA kompletterar genom att sakerstélla att produkter Minimikrav for Anvénds som
med digitala komponenter som anvinds i dessa sektorer priodukter referensstandard

ar sdkra fran borjan.

e [EC 62443 6verbryggar klyftan genom att erbjuda Tekniska
tekniska standarder som galler fér OT-systemens specifika riktlinjer
behov samt ger en gemensam terminologi och praxis.

Genom att forsta relationen mellan olika regelverk eller standarder som ar relevanta for er verksamhet
sa ar det ocksad mojligt att samordna arbetet runt riskanalys och kravstéllning béttre. Bygg en férmaga
att hantera regelverk pa ett strukturerat och systematisk satt snarare an att hantera det i silos. Annars
riskerar samma system eller process att métas av olika kravstaliningar baserade pa olika riskperspektiv
fran olika delar av verksamheten som blir svara att hantera, eller till och med star i konflikt till varandra.
Maénga verksamheter har dessutom erfarenheter av attimplementera andra regulatoriska ramverk och
kan da bygga pa det arbetet snarare an att “uppfinna hjulet” gang pa gang.

Syfte Relation

NIS2-direktivet kréver att organisationer implementerar
sakerhetsatgérder som ofta kan referera till standarder som IEC

Att sakerstélla att sektorer som
energi, transport och hélso-

NIS2 e 62443 {or att sékerstalla att deras OT-system ar tillrackligt
och sjukvard har robusta . . Lo
. or . skyddade. CRA stédjer NIS2 genom att rikta sig till
cybersakerhetsatgérder pa . .. i
cybersakerheten for produkter med digitala element som
plats. . . . ..
ocksa kan paverka natverkssékerheten.
CRA kompletterar NIS2 genom att fokusera pa sékerheten for
Att sakerstalla att produkter produkter som kan utgdra en risk fér natverks- och
CRA som séljs i Europa &r sékra och  informationssystem inom NIS2 tillampningsomrade.
uppfyller minimala Standarder som IEC 62443 kan tillampas for att sakerstalla att
sakerhetskrav. industriella produkter som omfattas av CRA ocksa ar skyddade

mot cyberhot.

IEC 62443 ger detaljerade tekniska och organisatoriska
Att ge riktlinjer for att utveckla  riktlinjer som kan anvandas av organisationer for att uppfylla
IEC 62443 sdkerhetsprogram for OT- kraven i bade NIS2 och CRA. Nar verksamheter implementerar
miljder och skydda industriella  |[EC 62443-standarder sékerstaller de att deras OT-system
system mot cyberattacker. uppfyller de héga sékerhetskrav som stélls enligt NIS2-
direktivet och de kommande kraven i CRA.
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OT SOM EN DEL AV ARBETET MED DEN NYA CYBERSAKERHETSLAGEN

Den nya lagen om cybersékerhet ar den svenska tillampningen av NIS2-direktivet, medan CER-
direktivet regleras i lagen om motstandskraft hos kritiska verksamhetsutdvare. De ar bada relevanta
utifran ett OT-perspektiv. De handlar i slutdndan om att stérka verksamheters motstandskraft genom
att bade skydda mot incidenter men &ven starka férmagan att hantera dem nar de val intraffar.

NIS2 fokuserar pa sakerhet i natverk och informationssystem och handlar om att starka verksamheters
motstandskraft genom att hantera risker kopplade till cybersdkerhet. CER kompletterar NIS2 genom
att fokusera pa kontinuitet inom samhallsviktig verksamhet dven kopplat till andra typer av potentiella
stérningar eller avbrott sdsom olyckor, naturkatastrofer eller sabotage. Men nér vi pratar om digitala
risker och hot om cyberattacker mot OT &r det alltsa framforallt NIS2 som tar fasta pa detta och stéller
krav pa verksamheter att skarpa sitt cybersakerhetsarbete.

Anser sig omfattas av

OT aren del av
cybersékerhetslagen (och har OT)

sakerhetsskyddsarbetet

18% 14%
Q 9 )

mJa mNegj Vet ej mJa mNej, men kommerattbli ~ Vetej

Figur 6. Verksamheter med OT som omfattas av lagen om cybersékerhet, och Figur 7. Andel av dessa som inkluderat OT i arbetet

Tidigare analyser har visat att det finns en stor osdkerhet runt om verksamheten omfattas av NIS2
(lagen om cybersékerhet) eller inte. Andelen som forstar att de behdver implementera de nya reglerna
Okar dver tid, men det har satt oss i ett |1age dar vi ligger efter och manga verksamheter kdmpar nu fér
att hinna klart i tid tills lagen borjar galla. | denna studie ar det en majoritet av verksamheterna med
OT som uppger att man tréffas av den nya lagen, och en majoritet av dessa som ocksa inkluderat OT
i sakerhetsarbetet. Bland de som menar att man inte omfattas hittar vi dock verksamheter inom saval
tillverkningsindustri, offentlig sektor och transportsektorn, sa det finns en méjlighet att det dven har
rader en underskattning av lagens tillampningsomrade. Otydligheter kring vilka som omfattas, en
upplevelse av otillracklig kompetens om NIS2 och en tidsram som minskar varje dag sétter
verksamheter i ett utmanande lage.

Verksamhetens kompetens avseende NIS2
2023

O
2024 1

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Forlag mTillrécklig

Figur 8. Bedémning av verksamhetens kompetens runt NIS2. Besvarat under hésten 2023 och varen 2024
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De riskhanteringsatgarder som ska tillampas ska vara tekniska, driftsrelaterade och organisatoriska
och utga ifran en riskanalys®. | en ansats att snabbt komma upp pa banan sa ar det en del verksamheter
som letar efter tekniska [&sningar, men enbart ny teknik kommer inte att racka for att efterleva kraven.
Méanga sneglar dven pa varandra eller invantar tydligare besked fran myndigheterna, men
verksamhetens handlingsplan maste utga ifran en egen riskanalys. Vissa riskhanteringsatgérder som
specificeras i den nya lagen om cybersdkerhet maste bedémas utifran ett OT-perspektiv for att forsta
hur de kan tillampas.

“Jadmfér man i direktivet och férslaget som har kommit sa har man tagit bort ett viktigt ord -
lédmpliga. Sékerhetsatgérderna ska vara proportionerliga mot risken och ‘lampliga’. Ordet lampliga
ar jatteviktigt ur ett OT-sammanhang. Vi kan inte ta en IT-I6sning och kéra pa med, det ar helt andra

férutsattningar. Tillsynsmyndigheternas riktlinjer maste komma ikapp.”
- OT-sékerhetsexpert

Den allmént daliga beredskapen fér den nya lagen riskerar att forstarka befintliga utmaningar i
verksamheten runt cybersakerhet i IT och OT-systemen och bli en mgjlig konfliktyta.

« Attimplementera sakerhetsatgarder i OT-miljoer ar komplext och kan ta tid. Om tidsramen for
att efterleva kraven minskat pa grund av att verksamheter avvaktat eller varit omedvetna om
att man omfattas riskerar det stressiga laget att leda till utmaningar och jobbiga diskussioner.

o Lag kunskap om NIS2 och aven kring cybersdkerhet for OT internt gér det svart att tolka och
forsta kraven utifran OT:s sérskilda forutsattningar och krav. Det finns en risk att man férsoker
implementera atgarder pa OT-system som kan vara opassande eller rent skadliga.

« De hinder som uppgetts for att na en hogre cybersédkerhet inom OT (kunskapsbrist, brist pa
budget och resurser, bristande samarbete och avsaknad av ledarskap och strategier) riskerar
att forstarkas i ett pressat lage dar man forséker springa ikapp arbetet med att efterleva NIS2.

o Fordesom ligger efter med NIS2-arbetet kan det innebéra att man behover prioritera om eller
allokera om budget och resurser fran annat for att efterleva kraven. Vilket kan innebéra att
andra planerade investeringar eller projekt kan behdva sta tillbaka.

UTGA IFRAN RISKANALYSEN
Olika verksamheter har olika férutséttningar, miljoer, sarbarheter, och sa
vidare. Darfor kan man inte bara kolla hur andra gor eller folja generiska

checklistor. Ni maste gora jobbet sjalva. Riskanalysen utgdr grunden for
er handlingsplan. Identifiera och bedém era risker for att sedan definiera
de sakerhetsatgarder som ar proportionerliga och ldmpliga
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ANSVAR, SAMARBETE OCH
LEDARSKAP

Mycket av utmaningarna med OT-sékerhet ar kopplade till organisatoriska faktorer.

| denna del tittar vi nédrmre pa vad som bidrar till att skapa de utmaningarna och som
behdver hanteras fér att Sverkomma dem. Det handlar mycket om ansvarsfragan,
hur samarbetet runt OT ser ut och vilken roll ledning och styrelse behéver ta.



ANSVARET FOR OT AR DELAT

Var undersdkning visar att ansvaret for olika aktiviteter rérande OT &r uppdelat. Mycket av ansvaret
faller pa IT-avdelningen, med ett tydligt undantag for OT-relaterade inkdp vilka utférs av
linjeverksamheten. Som tidigare namnts ar sakerhet en av de stdrsta utmaningarna som OT nu star
infor, vilket ar ett ansvar som tydligt faller pa IT-avdelningen. Detta indikerar att organisationer
tenderar att centralisera sékerhetsfragorna inom IT, vilket &r rimligt med tanke pa den 6kade
digitaliseringen och de cyberhot som riktas mot bade IT och OT. IT-avdelningen har den expertis som
kravs for att hantera komplexa sékerhetsutmaningar, sérskilt i cyberdomanen, vilket férklarar deras
ledande roll i detta avseende.

Detta beroende till IT-avdelningen kan till viss del forklaras av att OT inte alltid har en egen budget,
utan den ar ofta delad mellan IT och produktionsbudgeten. Denna brist pa en dedikerad OT-budget
och beroendet av andra avdelningsmedel gér OT-utmaningar svara att hantera, eftersom
prioriteringarna for IT och produktionsverksamhet kan skilja sig at och kraver ett effektivt samarbete
mellan flera olika parter och delar av organisationen.

Ansvaret for OT som finns i verksamheten

inksp avOT e

Sakerheter I S S
Driften (att det fungerar) | S
Utgjord risk pa verksamh. -

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W IT-avdelning W Specifik cybersakerhetsenhet Specifik OT-enhet

B Linjeverksamheten Hogsta ledningen Ansvar saknas

Figur 9. Ansvar fér OT i verksamheten

Linjeverksamheten ansvarar huvudsakligen for driften av OT-system samt for inképen. Detta
reflekterar ett traditionellt synsatt dar de som ar ndrmast den dagliga verksamheten bast forstar de
operativa behoven och dédrmed tar ansvar for att sékerstélla att utrustningen fungerar som den ska.
Att linjeverksamheten hanterar bade inkép och drift visar att organisationerna fortfarande forlitar sig
pa specialistkunskaper inom sina produktionsavdelningar for dessa uppgifter. Specifika OT-
enheter och cybersdkerhetsenheter tar pa sig viktiga, men sekundara roller i drift och sékerhet. Det
indikerar att vissa organisationer har valt att skapa dedikerade team eller enheter for att hantera de
unika utmaningar som OT medfér. Dessa enheter fungerar som experter inom sina omraden for att
sakerstalla att OT-systemen inte bara &r sakra, utan ocksa optimerade fér verksamheten.

“Vi vill att produktionen ska héra av sig till oss innan de investerar i OT, men det hdnder inte alltid.
Vi blir kontaktade efterat néar de vill ha hjélp med anslutning och da ar det fér sent. Problemet ar att
OT-investeringar ar sa dyra, sa da far vi férs6ka fa det att fungera”.

- Chief Information Security Officer (CISO)

Tillgangliga data pekar pa att det finns en viss grad av otydlighet eller brist pa ansvar i vissa omraden,
vilket kan indikera att vissa organisationer fortfarande kédmpar med att fullt ut definiera vem som
ansvarar for specifika aspekter av OT. Detta kan leda till ineffektivitet eller forhojda risker om inte roller
och ansvar klargérs och férdelas tydligt i verksamheten. Nar inképsbeslut, budget, driftsansvar och
sakerhetsansvar ar fordelat mellan olika funktioner kravs samarbete och tydlig kommunikation.
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VEM BETALAR FOR OT-SAKERHETEN?

Traditionellt sett har OT-system hanterats som en del av produktionens infrastruktur, vilket innebar att
sakerheten kring dessa system ofta ses som en naturlig del av det dagliga underhallet och driften.
Eftersom OT-system ofta &r nara kopplade till maskiner och produktionsutrustning, kan det vara logiskt
att sdkerhetsbudgeten fér dessa system inkluderas i drifts- och underhallsbudgeten for att kunna ta
hansyn till sékerhetsatgédrder nér det géller underhall och reparationer. Det ar ocksa har vi aterfinner
den storsta andelen av OT-sékerhetsbudgeten, 48 procent. Detta innebér att sdakerheten i manga
organisationer ses som en del av det dagliga underhallet av produktionsutrustningen. Det kan
indikera att OT-sékerhet i dessa organisationer integreras direkt med den fysiska infrastrukturen, dar
underhall och sdkerhet behandlas som sammanflatade processer.

Budget for OT-sakerhet

m Inkluderas i IT-budgeten
Inkluderas i sarskild sdkerhetsbudget
Inkluderas i en sarskild OT-budget

m Del av drifts-/underhallsbudget for
produktionen

8%

2%

Figur 10. Férdelning av budget fér OT-sékerhet

41 procent av verksamheter har OT-sakerhetsbudgeten inkluderad i IT-budgeten. Detta tyder pa en
okad integration mellan IT och OT, dar IT-avdelningen har ansvar for att hantera sékerheten fér OT-
systemen. Det kan saklart bero pa vilka typer av system det galler, men det speglar den moderna
trenden att sammanfora IT- och OT-sdkerhet under en gemensam paraplystrategi for att battre kunna
hantera hot som paverkar hela organisationen, vilket idag till stor del &r cyberhot.

En mindre andel, 8 procent, av verksamheterna har specifikt avsatt medel inom en sérskild OT-budget.
Detta kan indikera att vissa organisationer har sarskilda behov eller utmaningar som kraver att OT-
sakerhet hanteras separat frdn andra budgetar. Det kan ocksa tyda pa en 6nskan att halla OT-
sakerheten isolerad fran IT-budgeten for att sakerstélla dedikerade resurser till dessa system.

BUDGET OCH ANSVARSFORDELNING

Hur organisationer strukturerar sina budgetar kan ocksa aterspegla interna ansvarsférdelningar. | vissa
fall kan OT-sakerhet administreras av drift- och underhallsteam, vilket forklarar varfor den storsta delen
av budgeten hamnar dér. | andra organisationer kan IT-avdelningen ha 6vertagit ansvaret for OT-
sakerhet, varpa budgeten ligger under IT. Denna uppdelning kan vara resultatet av organisatoriska
beslut om var ansvaret fér OT-sdkerhet bast hanteras for att sakerstalla effektivitet och sdkerhet.

Utmaningar kan uppsta oavsett om budgeten for OT-sdkerhet finns inom IT-budgeten eller drifts- och
underhallsbudgeten. IT-budgetar behdver ofta técka ett brett spektrum av behov, fran uppdateringar
av infrastruktur till licenskostnader och cybersdkerhet. Nar OT-sékerhet ingar i denna redan
anstrangda budget kanske den inte far de medel som behdvs for att fullt ut kunna atgarda sarbarheter
pa ett adekvat satt. Pa liknande satt kan produktionsbudgeten vara fokuserad pa att underhalla och
optimera fysiska processer, vilket l&mnar lite utrymme for att investera i avancerade
cybersakerhetsatgarder, sarskilt om sakerhet &r underordnat andra prioriteringar.
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Upplevd niva av OT-sékerhet och budget for OT-sdkerhet

OT-sékerhet i produktionsbudget |||

OT-sékerhet i IT-budget || G
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m Tillracklig Forlag

Figur 11. Upplevd OT-sédkerhet kombinerat med budgettillhérighet f6r OT-sékerhet

En vidare analys av de organisationer som deltagit i studien visar att de som inkluderat OT-sdkerheten
i IT-budgeten upplever en hégre niva av cybersdkerhet for OT-system &n de som har OT-sékerhet
inom drifts- och underhéllsbudgeten. De organisationer som inkluderar OT-sékerhet i IT-budgeten
uppger samtidigt en stérre ansvarsfordelning mellan IT-avdelningen och linjeverksamheten inom
saval inkop, sékerhet och riskhantering samt en hégre grad av samarbete. Nar OT-sakerheten ar en
del av drifts- och underhallsbudgeten tycks omradet i sin helhet hanteras mer separerat fran IT. Det
skulle kunna innebara en sdkerhetsutmaning nar vi i hogre grad sammankopplar IT- och OT-system
och behdver ha en helhetsbild dver de cyberhot och sarbarheter som hotar dessa for att kunna
utforma lampliga skyddsatgarder. Oavsett var budgeten for OT-sékerhet aterfinns behdver IT- och
OT-teamen fa till ett samarbete inom sdkerhetsdomanen for att férena sina olika perspektiv,
prioriteringar och kompetenser.

SAMVERKA RUNT INKOP

Lat exempelvis storre investeringar passera genom samverkansforum
med representanter fran olika funktioner i verksamheten. Déar IT kan
sakerstalla bland annat kompatibilitet med arkitektur och att sékerhetskrav

efterlevs. Inképsprocessen ar en central process att fa till samarbete inom.
Hanger inte kravstallning fran IT och OT ihop kan det uppsta problem
senare i ledet som kan vara bade komplext och kostsamt att forséka 16sa,
bade driftsmassigt och sakerhetsmassigt.
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SAMARBETE EN NYCKEL TILL HOGRE OT-SAKERHET

Samarbetet mellan OT och IT varierar kraftigt mellan organisationer. De tva storsta kategorierna ar
"sallan" och "ofta", vilket visar att det finns en splittrad bild nar det géller samarbete mellan OT och IT
inom sakerhet. En del av organisationerna verkar ha ett relativt frekvent samarbete, medan andra bara
samarbetar sporadiskt. Denna delade bild kan bero pa olika faktorer sdsom organisatoriska strukturer,
prioriteringar eller kanske bristande kommunikation och samordning mellan avdelningarna.

Vad beskriver bast det nuvarande samarbetet mellan OT och IT nar
det galler sakerhet

m Aldrig

m Sillan

m Ofta
Alltid

Figur 12. IT- och OT-enheters samarbete runt cybersikerhet

Det ar dock oroande att mer an en tredjedel av organisationerna rapporterar att samarbete sker
"sallan" eller "aldrig", vilket indikerar brist pa samordning och potentiellt sékerhetsrisker. Samtidigt ar
det uppmuntrande att en majoritet av organisationerna uppger att de "ofta" eller "alltid" samarbetar,
vilket ar ett steg i ratt riktning for att sékerstalla en stark och integrerad sdkerhetsstrategi.

“Det finns en brist pa 6dmjukhet fran bada hall. Man vill inte dela med sig eller ldra sig. Man férstar
sitt omrade, men har dalig férstaelse f6r att det 4r andra férutséttningar pa andra sidan.”
- OT-sékerhetsexpert

Samarbete och syn pa niva av OT-sékerhet

Tillracklig OT-sakerhet |
Otillricklig OT-sikerhet GG
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Samarbetar alltid/ofta Samarbetar aldrig/séllan

Figur 13. Relation mellan upplevd OT-sékerhet och frekvens av samarbete

En djupare analys pavisar ett tydligt samband mellan graden av fértroende for sdkerhetsnivan i OT-
system och samarbete mellan IT- och OT-avdelningarna. De som upplever sig ha en tillrackligt hog
niva av OT-sdkerhet uppger samtidigt att de samarbetar ofta eller alltid runt sdkerhetsfragor. De som
d andra sidan menar att deras sékerhetsniva ar otillracklig uppger samtidigt en betydligt lagre grad av
samarbete. Detta skulle kunna indikera att en hégre grad av samarbete mellan IT och OT-enheterna
leder till en férbattrad sékerhet, men dven att ett hogre fortroende for OT-sdkerheten bidrar till en
narmare integrerad och samarbetsvillig arbetsmiljo mellan dessa kritiska avdelningar.

“Samarbete mellan IT och OT &r en nyckelfaktor. Det gar inte att halla isar.”
- Chief Information Officer (CIO)
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LEDARSKAP NODVANDIGT FOR ATT HANTERA UTMANINGARNA

Flera av de utmaningar som namnts; bristande samarbete, svarigheter att balansera prioriteringar,
otydliga roller och ansvar, kompetens- och resursbrist, ar alla omraden med en tydlig koppling till
behovet av ledarskap. | avsaknad av en sammanhallen strategi blir det upp till de olika funktionerna
att sjalva forsoka enas kring olika prioriteringar, vilket kan leda till jobbiga diskussioner och férsamrade
relationer. Utan ett ledarskap som tar ansvar for helheten riskerar arbetet att bli splittrat och ineffektivt.

Respondenterna i denna studie uttrycker att ledning och styrelse ofta har en insikt om att
cybersdkerhet &r viktigt, men saknar kunskap for att faktiskt kunna hantera fragan, och dar styrelsen
befinner sig &nnu langre bort an ledningen. Vanligt ar ett passivt forhallningssatt, dar man forlitar sig
pa att IT-ansvariga gor bedémningar och rapporterar uppat. Styrelsen har ett ansvar att 6vervaka och
beddma verksamhetsrisker, dar digitala risker ar en viktig del. Ledning &r & andra sidan ansvariga for
de strategiska insatser som krévs for att hantera denna risk och styra verksamheten mot gemensamma
mal. Ledning och styrelse maste ta sitt ansvar och visa for verksamheten att sakerhet ar prioriterat.

“Det ar viktigt att ledningen tar sitt ansvar. Annars tvingas medarbetare ldngre ner i organisationen
ta ansvar fér beslut som de inte borde behéva fatta. Cybersdkerhet och verksamhetens risk ar i
grund och botten en lednings- och styrelsefraga.”

- Verkstallande Direktor (VD)

Vad géller ansvaret for risker kopplade till OT- Ansvar fér utgjord risk (OT) pa verksamhet
sakerhet ar det tydligt att den hogsta ledningen

inte tar ett tillrackligt stort ansvar. Mycket av
ansvaret faller pa verksamheten sjélva som har
den tekniska och operativa forstaelsen for
tillgangarna. Verksamhetens riskaptit ar dock
inte nagot som linjeverksamheten eller [IT-
avdelningen sjalva bor besluta om utan maste
beddémas tillsammans med andra
verksamhetsrisker i de styrande instanserna.
Orovackande ar att manga verksamheter
dessutom tycks sakna en funktion som tar
ansvar for denna afférskritiska fraga.

m [T-avdelning

m Sarsk Cybersak-enhet
m Sérsk OT-enhet

m Linjeverksamhet

m Hogsta ledning

Ansvar saknas

Figur 14. Ansvar éver OT: Utgjord risk pa verksamheten

For att cybersakerhetsarbetet runt IT och OT ska bli bra samordnat kravs dels en évergripande strategi,
men aven att ledningen jobbar med styrning pa ratt parametrar. Det som ledningen valjer att méta
och styra paverkar prioriteringar och arbetssatt i verksamhetsleden. Om den centrala ledningen
formulerar métvarden som ar fokuserade pa effektivitet i produktionen till en lag kostnad, och inte
inkluderar risk eller sakerhet s& ar det naturligt att det paverkar hur verksamheten prioriterar sin
budget och sina insatser. Om ledningen dessutom saknar forstaelse for de OT-specifika
forutsattningarna och upprattar mal och matvarden som fungerar daligt i praktiken kan detta skapa
frustration och paverka fértroendet f6r verksamhetens ledning negativt.

SKAPA FORSTAELSE FOR DIGITALA RISKER

Styrelse och ledning maste ta ansvar for risk och riskhanteringsatgarder, men
IT- och OT-enheterna behdver dven stétta och underlatta detta genom att inte
basera riskdiskussioner pa ett alltfor tekniskt perspektiv utan tydligt koppla det
till verksamheten. Det &r viktigt att prata samma sprak.

Ett tips kan vara att jobba med scenarion. Koppla hotbild till verksamheten och
beskriv mojliga konsekvenser. Kvantifiera risker om majligt och forsok att hitta
ett satt att gora IT- och OT-risker jamforbara sa att de kan hanteras ihop, och
aven varderas mot andra verksamhetsrisker.
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ORGANISERING SOM HINDRAR ELLER STOTTAR SAMARBETE

En stor utmaning fér manga verksamheter ar balansen mellan en centraliserad styrning av IT och OT,
och att samtidigt bibehalla dgarskap och ansvar for sékerheten ute i verksamheten. For att kunna
arbeta med risk och sdkerhet sa ar det kritiskt att krav och rutiner faktiskt funkar i den praktiska
verkligheten. IT och OT har olika krav, processer, styrning och kréaver olika kompetenser. Darfor ar det
viktigt att de som forstar behoven, har mandaten att paverka och “pratar samma sprak” ocksa tar
ansvar for sékerheten, men att det &r samordnat under en 6vergripande strategi.

“IT &r inte samma sak som OT. Det krdver andra kompetenser, teknik, processer, styrning, och sa
vidare. Man kan vara duktig pa IT, men man kan inte tillgodogéra sig det inom OT riktigt, det ar helt
olika aspekter och prioriteringar. Inom OT sa behéver vi jobba med cybersékerhet pa ett annat satt
sa det inte paverkar tillgdngligheten.”
- IT-sékerhetschef

Nar IT och OT som tekniska domaéner blir ndrmare sammankopplade blir det nédvandigt att
integrationen aven sker pa det organisatoriska planet. De flesta respondenter ar dverens om att det
ar positivt att lagga ansvaret for OT-sékerhet under IT, men att bara samla ansvaret under en central
stab &r inte hela I6sningen. Den som ansvarar 6ver helheten maste ha en djup forstadelse for
verksamheten och stotta enheterna att réra sig i samma riktning. Det kan vara en utmaning i en IT-
avdelning som befinner sig langt ifran produktionen. Darfér betonas vikten av att kombinera en central
styrning med ett decentraliserat ansvar. Dar man exempelvis kombinerar en central och
sammanhallande IT-avdelning med lokala produktionsnara IT-enheter, eller cybersdkerhetsteam inom
produktionen som kan etablera instruktioner och ramverk utifran centrala mal och matvérden.

ORGANISERINGEN AV IT KAN PAVERKA

Den industriella utvecklingen inom IT har lett till en forflyttning fran stora egna IT-avdelningar och
egenproduktion till att alltmer organisera IT-avdelningen som en bestéllarorganisation.
Industrialiseringen har lett till en 6kad standardisering dar IT i allt hogre grad konsumeras som tjanst.
Att outsourca IT har historiskt skapat stora effektivitets- och kostnadsvinningar. Baksidan av denna
utveckling ar att verksamheten tappat kontroll dver sin egen miljo, det gar inte lika snabbt och flexibelt
att genomfdra é@ndringar och verksamheten tappar egen teknisk (operativ) kompetens. Outsourcing
av T har lett till att vi maste hantera en mer komplex leverantérskedja. Denna fragmentering kan skapa
utmaningar nar det galler att uppratthalla var kontinuitet och sékerhet.

Denna utveckling och outsourcingtrend har inte sett likadan ut pa OT-sidan dar den ofta betydligt mer
varierade och verksamhetsnara tekniken fortsatt har kravt en operativ férmaga i egen verksamhet for
att jobba med den. | flera producerande verksamheter utgér OT dessutom en kritisk del av
karnverksamheten och det har varit nodvandigt att behalla en hogre grad av kontroll 6ver den
operativa teknik som utgér grunden for vérdeskapandet.

“En tydlig skillnad ar att IT gar att utveckla och jobba med pa ett bra séatt utan att nédvéandigtvis
forsta allting i verksamheten. P& OT-sidan &r det svarare for tekniken AR verksamheten. Det kan vara
svart att hantera bra om man sitter langt bort i en konsoliderad IT-avdelning.”

- OT-sékerhetsexpert

Outsourcingen hos IT har paverkat OT, eftersom OT-system ofta integreras med IT-system for
overvakning, analys och styrning. Industrialiseringen av IT har gjort det mgjligt att snabbt integrera
nya OT-l6sningar som kan koras pa standardiserad IT-infrastruktur, vilket minskat beroendet av att helt
skréddarsy |6sningar fran grunden. Det ar dock vart att fundera 6ver hur organiseringen av IT-
avdelningen och syftesforflyttningen fran egenproduktion till bestéllarfunktion paverkar synen pa och
samarbetet med OT-team. Sarskilt d& ansvaret for OT-sdkerheten gérna dven forlaggs pa den som ar
ansvarig 6ver IT. Problem uppstar framforallt om inte samordningen fungerar effektivt, vilket kan vara
sarskilt problematisk nér outsourcade kompetensdomaner maste samverka effektivt.
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48

ETT BRANSCHPERSPEKTIV PA
OT-SAKERHET

Méanga verksamheter i olika branscher har ett starkt beroende av OT for att
producera och leverera sina tjdnster, och behéver déarmed jobba med att uppna
en hég OT-sédkerhet. Denna del tittar ndrmre pa tre olika branscher dér OT-
sédkerhet ar séarskilt relevant: hdlso- och sjukvardssektorn, tillverkningsindustrin,
samt energisektorn. Var och en av dessa branscher har unika prioriteringar,
utmaningar och krav nér det géller att skydda sina OT-miljGer.



BETYDELSEN AV STORLEK

Trots de unika krav och utmaningar som varje bransch star infor, sa ar det framférallt verksamhetens
storlek som spelar en avgorande roll ndr det kommer till mognadsgraden inom OT-sékerhet. Storre
organisationer har ofta rad att anstalla dedikerad personal for att stétta och driva sékerhetsarbetet
framat och tillgang till mer resurser fér genomférande. | mindre organisationer, som en liten kommun,
ar resurserna mer begransade och sékerhetsarbetet betydligt mer personberoende. Det &r vanligt att
vissa roller far axla ett brett ansvar och dven inneha dubbla roller for att organisationens storlek gor
det orealistiskt att bryta upp den i manga olika enheter. Dessa mindre verksamheter har dérmed
tuffare forutsattningar for att hantera sakerheten pa ett effektivt satt.

Betydelsen av storlek blir ocksa tydlig i ljuset av de centrala utmaningar som tidigare diskuterats. De
storsta utmaningarna som har lyfts fram &r i huvudsak organisatoriska, som brist pa kompetens,
samarbete och avsaknad av ledarskap och strategier. Det ar rimligt att anta att dessa organisatoriska
utmaningar paverkas av hur stor eller liten verksamheten &r. Exempel pa skillnader som framkommit
mellan mindre (smé& och medelstora) och stora verksamheter ar:

« I mindre verksamheter ar sakerhetsbudgeten for OT i hégre grad en del av IT-budgeten

« Storre verksamheter gor en mer negativ uppskattning av sin OT-sakerhetsniva, vilket troligen
hor ihop med en mer komplex miljé, men aven en storre insikt om problemen

o | mindre verksamheter samarbetar man mer frekvent runt IT och OT och det ar inte lika stor
variation i ansvarsfordelning av olika aktiviteter

« Mindre verksamheter ligger efter med att integrera OT i arbetet med NIS2 (lagen om
cybersakerhet)

o Storre verksamheter har en storre vana vid att arbeta med regulatoriska krav och jobbar
oftare med standarder som IEC 62443

o Storre verksamheter har i hogre grad tillampat OT-specifika sékerhetsatgarder

Flera av skillnaderna kan forklaras av olikheter i resurser och férutséttningar som féljd av storlek. Att
mindre verksamheter med farre resurser exempelvis har enklare att fa till ett effektivt samarbete ar
naturligt, men dar samarbetet inte nédvandigtvis 16ser hela problemet nér det i hogre grad saknas
nédvandig kompetens, budget och andra resurser for att jobba med OT-sdkerhet i praktiken.

L6 Alla tar sdkerhetsfragan pa allvar, men c& ar
svarare fér mindre verksamheter. Vi har helt olika
férutsattningar men méter samma krav. Som en

liten organisation &r svart hinna halla oss
patchade och uppdaterade och kunna agera pa
nya sarbarheter som dyker upp tillrdckligt snabbt

- Verkstallande Direktor (VD)




BRANSCHANALYS
HALSO- OCH SJUKVARDSSEKTORN

Inom hélso- och sjukvardssektorn anvands OT-system pa flera kritiska
omraden for att forbattra bade patientvard och operativ effektivitet. De styr
till exempel  medicinska  apparater som  respiratorer  och
patientovervakningssystem, automatiserar laboratorieinstrument som
blodanalysatorer och  kemiska analysmaskiner, samt hanterar
byggnadsautomation for HVAC-system och belysning med mera.

MOGNADSGRAD

Trots den omfattande anvandningen av OT-system sa ar den generella
mognadsnivan inom halso- och sjukvarden relativt lag, vilket kan tillskrivas
bristande vana och kompetens kring att cybersékerhetsfragor. Dessutom
ar dessa organisationer ofta ekonomiskt pressade, vilket ytterligare
férsvarar mojligheten att prioritera och investera i sakerhetsatgarder.
Samtidigt har sektorn en relativt hog IT-sékerhetsmognad pa grund av den
kritiska patientdata som hanteras. Trots den hoga sdkerhetsnivan i IT-
system ar det viktigt att beakta hela sakerhetskedjan, inklusive OT-system.
Annars finns risken att sarbarheter i OT-system underminerar den
uppnadda sakerheten i IT-systemen. Sektorn ar van vid stranga lagkrav,
men inte lika bred vana vid att tanka och jobba med cybersékerhet.

“Hélso- och sjukvardssektorn har en viktig roll i totalférsvaret. Det finns
manga olika typer av OT-system inom varden férutom de rent
medicintekniska. Som olika férs6rjningssystem som ska kunna héllas uppe
vid krig eller kris. Det &r tufft fér vilken verksamhet som helst att klara”
- OT-sékerhetsexpert

UTMANINGAR OCH RISKER

Manga system maste vara tillgéngliga och palitliga for kontinuerlig vard
eftersom OT-system har ofta anvands for att driva livskritiska apparater som
pacemakers och andra medicinska enheter. Samtidigt ar sdkerhet och
integritet for patientdata ar en annan viktig utmaning. Cyberattacker som
riktar sig mot patientdata eller medicinsk utrustning kan fa direkta
konsekvenser for patienters héalsa och liv. Halso- och sjukvardssektorn ar en
av de mest utsatta for cyberattacker, bade fran aktorer som vill tjgna pengar
men aven for att stdra och destabilisera samhéllet. En utmaning ligger i att
samordna arbetet sa det inte hanteras i silos och hjalpa verksamheten att
jobba riskmedvetet i en ofta valdigt stressig och pressad miljo.

IT PAVERKAN PA OT
Sektorn &r starkt beroende av fortsatt digitalisering for att klara sitt uppdrag
mot en aldrande befolkning. Samtidigt riskerar budgetbegrénsningar att
paverka styrning och prioritering av cybersakerhet vilket kan leda till att
digitalisering och sdkerhetsarbetet gar i otakt. Det ar viktigt att
implementera robusta sdkerhetsatgarder som funkar i det dagliga arbetet
och gor det "Iatt att gora ratt” for personalen.

Regulatoriska direktiv
i fokus

Patientdatalagen
(2008:355)

Dataskyddsfoérordningen
(GDPR)

NIS/NIS2/CER-direktivet

(Lag om cybersakerhet)
(Lag om motstandskraft hos
kritiska verksamhetsutdvare)

Prioriteringar fran IT 2024

1. Strategisk sékerhet och
efterlevnad av regelverk

2. Styrning for att minska
IT-kostnader

3. Effektiv styrning av IT-
organisationen

(®)

Utmaningar fran IT 2024

1. Digitalisering (férandra
verksamhetsmodeller)

2. Inférande av nya
applikationer

3. Strategisk sékerhet och
efterlevnad av regelverk




BRANSCHANALYS
TILLVERKNINGSINDUSTRIN

Inom tillverkningsindustrin anvands OT-system fér den Overgripande
produktiviteten, sasom produktionslinjer, maskiner och automations-
system. OT omfattar allt fran sensorer och styrsystem till robotar och
industriella natverk, som tillsammans mojliggor effektiv och exakt drift av
tillverkningsprocesser.

MOGNADSGRAD

Trots omfattningen av  automatiseringen ar den generella
sakerhetsmognaden inom tillverkningssektorn ofta ojamn och beror
mycket pa storlek. Féretag kan sakna den nddvandiga erfarenheten av att
hantera sakerhetsfragor i samband med OT-system, och resurs-
begransningar kan forsvara investeringar i nddvéndiga sakerhetsatgarder.
| ett land som Sverige, dar tillverkningsindustrin ar betydande for var
ekonomi och en stor del av exporten, kan dessa cybersékerhetshot utgéra
risker for den nationella ekonomin.

"Hotet har 6kat de senaste aren och det absolut stérsta hotet &r ransomware.
Vi har inte s& mycket information som vi &r oroliga fér ska ldcka, men
ddremot att nagon ska ta sig in och paverka vital produktionsutrustning.”

- Chief Information Officer (CIO)

UTMANINGAR OCH RISKER

Integrationen av bade nya och aldre system breddar attackytan och skapar
sarbarheter som kan utnyttjas av skadliga aktorer. Tillverkningssektorn ar
ett attraktivt mal och en av de mest utsatta for cyberattacker®. Aldrande OT-
infrastruktur ar sarskilt utsatt for ransomware-attacker, vilket kan leda till
allvarliga produktionsstopp och stora ekonomiska forluster.

Till foljd av sektorns strategiska betydelse kommer delar av den att
paverkas av det nya NIS2-direktivet. Samtidigt ar tillverkningsindustrin
generellt sett mindre vana vid att arbeta med regulatoriska ramverk, sdésom
NIS2. Detta beror dels pa att tillverkningssektorn traditionellt har fokuserat
mer pa produktionsoptimering och effektivitet. Darfor kan dvergangen till
att implementera och félja cybersakerhetslagstiftningen innebédra en
utmaning féor manga féretag inom branschen.

IT PAVERKAN PA OT
Ett starkt fokus pa digitalisering och automatisering innebar ett fortsatt
narmande mellan IT och OT och féljaktligen héga krav pa sékerhet. Fér de
verksamheter som tréffas av cybersédkerhetslagen kommer det att kravas
resurser i form av tid och pengar fran IT-avdelningen for att efterleva de nya
kraven, och diskussioner kan uppsta kring hur de ska implementeras pa ett
effektivt satti OT-miljon.

Regulatoriska direktiv
i fokus

Sakerhetsskyddslagen
(2018:585)

NIS2-direktivet
(Lag om cybersakerhet)
(Viss tillverkning)

Prioriteringar fran IT 2024

1. Strategisk sékerhet och
efterlevnad av regelverk

2. Sakerhetsutbildningar
och kunskapséverféring

3. Automatisering for 6kad
effektivitet

()

Utmaningar fran IT 2024

1. Forvaltning av befintliga
applikationer

2. Effektiv styrning av IT-
organisationen

3. Digitalisering (férédndra
verksamhetsmodeller)




BRANSCHANALYS
ENERGISEKTORN

Inom energisektorn anvands OT-system for att 6vervaka och styra kritiska
infrastrukturer som elnét, kraftverk och energilagringssystem. Dessa system
inkluderar sensorer, styrsystem och automatiseringsverktyg som
sakerstaller effektiv drift och stabilitet genom att reglera kraftproduktion,
distribuera energi och hantera systemdvervakning i realtid.

MOGNADSGRAD

Trots de utmaningar sektorn star infor, ar den bland de mest mogna nér det
galler sdkerhet. Denna mognad kommer fran sektorns strategiska
betydelse, som lange inneburit tuffa krav inom sakerhet och gjort det till en
prioriterad fradga. Energisektorn har &ven starka beroenden och
sammankopplingar till andra verksamheter inom branschen och aven till
andra lander inom Norden och Europa vilket banat vag fér samarbeten
inom exempelvis sdkerhetsomradet. Ett aktuellt exempel &r nystartade
EnergiCERT som ska stotta med att férebygga och hantera cyberincidenter.

“Vi kopplar ihop mer och mer vilket skapar nya hotvektorer och gér oss mer
sarbara. Det skapar en ny typ av komplexitet. Men det &r den védgen vi méaste
vandra fér att lyckas med vart uppdrag.”
- IT-sdkerhetschef

UTMANINGAR OCH RISKER

Kontinuitet och tillférlitlighet &r av storsta vikt inom energisektorn, da denna
sektor &r grundlaggande for nationell sékerhet. Cyberattacker mot SCADA-
system, som styr och &vervakar kritiska infrastrukturer, utgor en sarskild risk
eftersom dessa system ar centrala for att uppratthalla stabiliteten i
energinatet. Dessutom kan fysiska attacker kombineras med cyberangrepp
for att maximera stérningar och skada. Denna dubbla risk kraver omfattande
sakerhetsatgarder for att skydda mot bade cyberhot och fysiska attacker,
och for att sakerstalla att energiférsérjningen forblir stabil.

Sektorns betydelse innebéar en hég hotbild, dar vi under det senaste aret
bland annat tagit del av larm om misstankt kartlaggning av
energiinfrastruktur och elberedskap®. Fran kriget i Ukraina ser vi hur
energisektorn ar under standiga attacker fran Ryssland vilket har férédande
konsekvenser. Aven NATO har genomfort évningar specifikt fokuserade pa
cyberhot mot férnybara energikallor som en reaktion pa det vaxande hotet®.

IT PAVERKAN PA OT
Sektorn &r under stark press att utveckla sig och dka kapaciteten for att
kunna mota den enorma efterfragan pa energi. Det pagar en elektrifiering
av samhallet som en del av den gréna omstéllningen, och en stark teknisk
utveckling inom exempelvis Al som kraftigt okar efterfragan pa energi.
Verksamheter behdver balansera krav pd att digitalisera och skala
effektiviteten, utan att kompromissa med sakerheten.

Regulatoriska direktiv
i fokus

Ellagen (1997:857)

Sakerhetsskyddslagen
(2018:585)

NIS/NIS2/CER-direktivet

(Lag om cybersakerhet)
(Lag om motstandskraft hos
kritiska verksamhetsutévare)

Prioriteringar fran IT 2024

1. Strategisk sdkerhet och
efterlevnad av regelverk

2. Forvaltning av befintliga
applikationer

3. Automatisering for 6kad
effektivitet

(®)

Utmaningar fran IT 2024

1. Digitalisering (férandra
verksamhetsmodeller)

2. Industrialisering och nyttja
IT i stérre skala

3. Effektiv styrning av IT-
organisationen



REKOMMENDATIONER FORATT
STARKA OT-SAKERHETEN

Fran olika funktioner och roller inom olika verksamheter framgar det tydligt att
en G6kad forstaelse och ndrmare samarbete dr nédvéandigt for att lyckas med
sdkerhetsarbetet. Nedan féljer rekommendationer som syftar till att stétta en
verksamhet som vill férbéttra sin OT-sékerhet férdelat mellan mer tekniska och
mer organisatoriska atgarder. Se detta som inspiration och dra nytta av de
rekommendationer eller atgérder som é&r tillimpbara fér er verksamhet.



KOSTNADSEFFEKTIVA ATGARDER

For den som kanner att verksamhetens niva av OT-sakerhet inte ar tillrackligt hog sa finns det ett antal
sakerhetsatgarder som ni kan tillimpa som ger god effekt, som generellt sett inte ar alltfor
resurskravande. De sakerhetsatgarder ni valjer att implementera bor alltid grunda sig pa er egen
riskanalys, men kan exempelvis innefatta:

Néatverkssegmentering

Anvand befintliga verktyg
for visibilitet

Hotdetektering med
anomalidetektering

Patchhantering

Zero Trust-modell

Regelbunden
medarbetarutbildning

Riskbedémningar och
revisioner

Grundléaggande IT-
cyberhygien

Radar.

Segmentera OT-natverket fran IT-ndtverket och inom OT-miljon for att

begrénsa rorelse av hot och potentiella intrang i befintlig infrastruktur.

Utvidga anvandningen av befintliga IT-sakerhetsverktyg for att técka
OT-miljoer med OT-specifika moduler eller funktioner. Manga
overvakningsverktyg kan konfigureras for att fungera med befintlig
infrastruktur, vilket ger férbattrad sakerhet utan stora nya
investeringar.

Implementera maskininlarningsverktyg for att upptacka avvikelser i
OT-system och identifiera misstéankt aktivitet. Kraver farre resurser och
minskar behovet av standiga uppdateringar, vilket gér dessa verktyg
mer kostnadseffektiva dver tid.

Implementera en robust patchhanteringsprocess for att regelbundet
uppdatera och patcha OT-system, sarskilt de som ar exponerade for
internet. Patchhantering &r en lagkostnadsprocess som férhindrar
manga typer av attacker, vilket minskar behovet av dyrare atgarder
senare.

Implementera en Zero Trust-arkitektur dar ingen enhet, anvandare
eller system &r betrodda som standard, &ven om de ar inom
natverksperimetern. Kan implementeras gradvis med befintlig
sakerhetsinfrastruktur, vilket minskar behovet av omfattande
sakerhetséversyner dver tid.

Utbildning fér grundlaggande medvetenhet ar en
ldgkostnadsinvestering som avsevart minskar sannolikheten for
manskliga fel och sékerhetsincidenter.

Regelbundna riskbedémningar och revisioner fokuserar
sakerhetsutgifter pa de mest kritiska omradena, vilket undviker
onddiga kostnader pa mindre viktiga system.

Sakerstall att grundlaggande cybersédkerhetshygien foljs, inklusive
policys, multifaktorautentisering och regelbundna
sakerhetskopieringar av data. Dessa metoder kraver minimal
investering men forhindrar manga vanliga ingangar till
cyberincidenter.

© Radar Group 2024
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ORGANISATORISKA REKOMMENDATIONER

Under genomférandet av denna studie har det blivit tydligt att mycket av utmaningen med att 6ka
cybersdkerheten inom OT-miljéer harrér fran organisatoriska hinder. Bristande kommunikation och

otydliga ansvarsomraden kan leda till ineffektivitet, sdkerhetsrisker och frustration.

Trots att det &r utmanande finns det verksamheter som pa olika sétt har forsokt tackla dessa
utmaningar och har goda exempel pa aktiviteter som gett positiv effekt. Nedan féljer en
sammanstéllning av rekommendationer for olika delar av verksamheten; IT, OT och ledning, for att
frémja ett battre samarbete och en forbéattrad cybersdkerhet. Reflektera éver grafiken for att identifiera
och Overvinna de interna hinder som hindrar verksamhetens framsteg. Genom att frdmja battre
samarbete mellan IT, OT och ledning kan vi inte bara forbattra var operativa effektivitet utan ocksa

starka motstandskraft mot cyberhot och béttre anpassa oss till framtida utmaningar.

KOMPETENS

RISK

STRATEGI

Digitala risker
Tillracklig teknisk
kompetens for att
kunna forsta och
bedéma digitala risker
och sakerhetsatgarder

LEDNING/
STYRELSE

Verksamhets-
forstaelse
Sakra en djup
forstaelse for
verksamheten eller
produktionen. Forsta
specifika krav och
forutsattningar

IT

Cybersakerhet
Forsta hur
digitaliseringen av
verksamhetsteknik
paverkar sakerhet
inom OT. Kunskap om
den nya hotbilden och
sarbarheter

oT

Riskaptit
Bedom risker och
definiera er riskaptit.
Hitta ett systematiskt
satt att hantera
cyberrisk ihop med
andra risker. Félj upp
kontinuerligt

Gemensamt
riskramverk
Hantera IT- och OT-
risker ihop och férsok
goéra dem jamférbara
med varandra och
andra risker.
Kvantifiera om majligt

Riskbaserat arbete
Beddm och hantera
cyberrisker i det
dagliga arbetet.
Exempelvis att ta
hansyn till cyberrisker
vid inkdp. Rapportera
om nya méjliga risker
eller sarbarheter

Verksamhetsstrategi
Baserad pa digitala risker
och med hansyn till
verksamhetens digitala
beroende. Dar IT och OT
kopplas ihop med
verksamhetsmal snarare
an att hanteras som silos

IT och OT-strategi
Bryter ner
verksamhetsstrategin
och definierar
gemensamma mal for
IT och OT kring
sakerhetsarbetet

Riktlinjer
Omvandla krav till
instruktioner och

riktlinjer som jobbar
mot malen samtidigt
som de funkar i
praktiken for OT-
system

ANSVAR

Helhetsansvar
Ta en mer aktiv roll
inom sakerhetsfragor.
Hall ihop helheten och
se till att verksamheten
jobbar i samma riktning.
Satta prioriteringar och
fordela resurser

Cybersakerhet
IT och OT
Samordna arbetet att
cybersakra IT och OT.
Balansera krav och
prioriteringar. Central
styrning kombinerat
med decentraliserat
ansvar

Drift och sdkerhet
Ansvarig 6ver driften,
samt det operativa
sakerhetsarbetet for
OT baserat pa
gemensamt
definierade mal och
krav



KANNER DU IGEN DIG?

IT

Var produktionsenhet fattar beslut om att investera i ny
utrustning som kommer att forbattra effektiviteten i
produktionen, och IT-teamet &r inte alls tillrdckligt involverade i
processen. Vi ar oroade 6ver sdkerheten och hur den nya
utrustningen kommer att integreras med vara

befintliga processer och system. Det kdnns som om vi arbetar i
silos och inte riktigt forstar varandras perspektiv, vilket leder till
en hel del frustration och misstro. Det star klart att vi behéver
béattre samordning, men hur nar vi dit?

Det &r vart ansvar att forsdka sakra verksamheten fran
cyberangrepp. Men det kdnns som att andra inte forstar att
cybersdkerhet kan innebéara att man maste acceptera en viss
inflexibilitet och att man inte kan fortsatta géra som man alltid
har gjort. Inom IT upplever vi att OT inte beaktar

sakerhet i tillrdcklig omfattning.

or

Du &r mitt i ett stort projekt som har potential att 6ka
produktiviteten, effektivisera och faktiskt forbattra hela
verksamheten. Projektet har fokuserat pa att fa teknik pa plats,
inférande pa tid och enligt budget. Samtidigt som ditt fokus
varit starkt inriktat mot att fa till en optimal verksamhetsdrift s&
har IT-avdelningen bérjat ldgga sig i runt inférandet av nya
sakerhetsprotokoll och uppdateringar. Du upplever att det
bromsar framdriften och deras forslag funkar dessutom daligti
verkligheten. Hur ska ni kunna sékerstélla att produktionen
flyter pa, nar ni stdndigt maste jonglera med stérningar?

Det blir alltmer uppenbart att grénserna mellan era och IT:s
ansvarsomraden &r suddiga. Det ar oklart vem som egentligen
har sista ordet i viktiga beslut och hur vi kan férena vara olika
perspektiv.

LEDNING OCH STYRELSE

Som styrelseledamot fattar du beslut om bolagets styrning och
férvaltning. Alla vet att sékerhet blivit ett hogt prioriterat omrade
och intresset finns men kunskapen ar lag. Riskansvaret ligger pa
styrelsen, men det &r svart att tolka de digitala riskerna och
verksamhetens sakkunniga &r alldeles for duktiga pa att beskriva
dem i tekniska termer.

Ledningen i samma bolag har det operativa ansvaret. Det &r
mycket som &r prioriterat och maste hanteras. Cybersékerhet ar
saklart viktigt, men det &r dven mycket annat. Vi litar pa att IT-
avdelningen har tillrécklig koll pa denna tekniska fraga och delar
den information som vi behover ha.

Vi saknar kanske ett systematiskt arbetsséatt runt cybersakerhet for
det borjar bli tungrott med lagkrav som drar igang olika interna
projekt, all dokumentation som ska sammanstéllas och nya
sakerhetsrutiner och investeringar som maste genomféras. Det
kanns inte som att den har situationen ar hallbar dver tid, men vi
vet saklart att vi maste jobba med fragan.

Radar.
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FORSLAG PA ATGARDER

Skapa tydliga beslutsprocesser med val
definierade roller och ansvar

Inrétta en tvarfunktionell styrgrupp for
sdkerhet med ledningsrepresentation
Utbildningar fér savél IT, OT som ledning
IT gér praktik i produktion/verksamhet
Kvantifiera risker och lyft till ledningen pa ett
pedagogiskt sétt som utgar ifran
verksamhetens specifika férutsattningar
Skapa dgarskap och férdela ansvar fér
sdkerhet ute i verksamheten

Skapa kontinuitetsplaner som inkluderar
bade IT- och verksamhet och kriséva ihop

Involvera IT i OT-inkép tidigt i processen fér
att hitta I6sningar som funkar bra fér bada
Jobba med kompetensutveckling kring
cybersdkerhet och omvérldsbevakning for
att forsta hur digitala hot och sarbarheter
inom OT behéver hanteras

Sékerstéll att arbetet med incidenthantering
i OT*miljéer ocksa kommer med bland
redovisade IT -incidenter

OT-risker ska hanteras operativt i
produktionen, men évergripande riskansvar
ska ligga hos ledning och styrelse

Styrelserochledning maste cka sin kunskap
inom cybersakerhet och ta en mer aktiv roll
Lésningen &r inte forsékringar och teknik
enbart, det maste till ett systematiskt
sékerhetsarbete

Skapa en sdkerhetskultur som kan
genomsyra rutiner och beslutsfattande
Férega med gott exempel-och visa att
sdkerheten &r prioriterad uppifran

Skapa eller delta i samverkansforum for att
hélla ihop helheten och fa till samarbete
mellan olika funktioner

Bedém cyberrisker och kom ihag att de kan
kréva tdtare bedémningar &n andra risker
Slépp inte fragor eller risker, f6lj upp
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BILAGA A: REGULATORISKA KRAV

EU REGLERINGAR INOM CYBERSAKERHET
EU STRATEGI FOR CYBERSAKERHET

Starkt solidaritet och kapacitet i unionen att upptacka, férbereda sig infér och hantera
Cyber Solidarity Act storskaliga cyberhot och incidenter. Innefattar upprattandet av ett europeiskt SOC-
natverk, en europeisk cyberkrismekanism och mekanism for incidentutvardering

Utékat mandat for ENISA, och uppgift att etablera ett ramverk for
cybersakerhetscertifieringar av IKT-produkter, tjanster och processer
Sakerhet i natverks- och informationssystem som innefattar krav kring

cybersakerhetsatgarder, incidenthantering och rapportering
Reglering av produkter med digitala element. Cybersakerhetskrav vid design,
utveckling och produktion, samt regler for att sékerstalla en hogre sékerhet under
produktens livslangd

Cyber Security Act

NIS2-direktivet

Cyber Resilience Act

(CRA)

Sakerstalla formagan hos samhallsviktiga aktorer att férebygga, motsta och hantera
CER-direktivet stérningar eller avbrott i verksamheten. Som exempelvis terrorattacker, sabotage,
olyckor eller naturkatastrofer

Reglering fér dkad motstandskraft och effektiv hantering av digitala risker inom bank-

DORA och finanssektorn

LAGEN OM CYBERSAKERHET

NIS2-direktivet kommer att inforlivas i svensk lag och den nya lagen om cybersakerhet vantas trada i
kraft 1 januari 2025. De verksamheter som omfattas ar medelstora och stora verksamheter inom nedan
sektorer. Som huvudregel galler ett storlekskrav pa minst 50 anstéllda eller en arsomsattning éver 10
miljoner Euro. Undantag kan goras for att exempelvis inkludera mindre verksamheter som bedéms
vara samhéllskritiska. Nedan presenteras de sektorer som omfattas av lagen om cybersékerhet®.

VASENTLIG VERKSAMHET VIKTIG VERKSAMHET

Energi Post- och budtjanster
Transport Avfallshantering
Digital infrastruktur Digitala leverantorer
Forvaltning av IKT-tjénster Produktion och distribution av livsmedel
Bankverksamhet Produktion och distribution av kemikalier
Finansmarknadsinfrastruktur Forskning
Halso- och sjukvard Tillverkningsindustrin

Dricksvatten
Avloppsvatten
Offentlig forvaltning
Rymdverksamhet

(medicinska apparater, datorer, elektroniska och optiska
produkter, elektrisk utrustning, maskiner, motorfordon,
sldpvagnar, semitrailers och annan transportutrustning)

Verksamhetsutdvaren ska vidta tekniska, driftsrelaterade och organisatoriska riskhanteringsatgarder
for att skydda néatverks- och informationssystem och systemens fysiska miljo mot incidenter
Atgarderna ska utga fran ett allriskperspektiv och en riskanalys och vara proportionella i férhallande
till risken. De ska utvarderas och sarskilt innefatta foljande®:

Incidenthantering Kontinuitetshantering Sékerhet i leveranskedjan

Sékerhet vid forvarv, utveckling Strategier och metoder for
och underhall av natverks-och  anvandning av kryptografi och
informationssystem kryptering

Strategier f6r atkomstkontroll
och tillgangsférvaltning

Sékrade l6sningar for

Personalsakerhet 2
kommunikation

Losningar for autentisering
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Illustrativa citat fran svenska verksamheter

“Mognadsgraden ar fortfarande fér lag. Vi kommer fran en situation dar allt var
frankopplat, till att nu koppla upp allt for att férbattra produktion och bli mer
effektiva. Men sédkerheten ar inte dar den borde vara. Sikerhet kréver
investeringar, och anstrangning. Vi maste h6ja mognadsgraden snabbt, utan att
skapa radsla i organisationen”

“Jag skulle vilja att styrelsen var mer krdvande”

“l storaverksamheter gér man det ibland kanske lite enkelt fér sig ndr man ger
ansvaret for OT-sédkerhet till en central stab och tror att det ska I6sa allting. Men
tanken om ett ndrmare samarbete dr god”

“Cybersékerhet krdver en viss inflexibilitet och tréghet. Det ar inte alltid det
finns enforstaelse for det”

“OT-personerna ar inte experter pa allt. Sikerhetsarbetet kommer bli
suboptimalt om de inte far hjélp. Det &r den centralt ansvariges uppgift. Inte att
patvinga nagot som funkar daligt i deras verklighet, utan hjédlpa de som jobbar i

verksamheten att réra sig at samma hall”

“Vi jobbar med segmentering framfér barriar. Man maste snarare férutsatta att
hotaktorer tar sig in och forhindra att de tar sig vidare. Vi maste ha system som
kan upptacka intrang och manniskor som kan hantera dem nér de hdander”

“Det finns mycket férutfattade meningar och klassiska ‘vi och dem’-
uppdelningar. Vi behéver utbilda varandra, annars fortsatter glappet att 6ka.
Samverkan ar en nyckel. Fér bada vill ju komma framat i sina verksamheter”
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OM RADAR

Radars verksamhet bygger pa data, nyckeltal och analyser pa respektive nordiska marknader vilket
ocksa ar basen for den faktabaserade radgivning inom IT-styrning, strategi och verksamhetsutveckling
som bolaget driver. Fokus ar att skapa varde och tack vare néjda och lojala kunder har verksamheten
vaxt till att idag vara den oberoende aktér som har flest kunder inom

radgivning pa den lokala marknaden.

Radars tjanster skapar mojlighet for dig som IT-beslutsfattare att styra verksamheten baserad pa lokalt
insamlade fakta hur svenska och nordiska IT-chefer levererar, planerar och genomfér sin IT-
verksamhet. Genom tusentals datapunkter i ekosystemet samt genom narhet och kunskap om den
lokala marknaden, levererar Radar ett vardeskapande som ar ledande pa savél operativ som strategisk
niva. Radar levererar produkter och tjanster till saval leverantérer som képare av IT, vilket skapar en
unik position att kunna félja en krona genom ekosystemet. Radar kan darfor erbjuda en unik detaljniva
for en IT-verksamhet som genom vara olika erbjudanden starker Radars kunders férmaga, [dnsamhet
och effektivitet efter lokala forutsattningar.

Ledande leverantor av faktabaserad insikt

Radar levererar insikt som bygger pa lokal information. Radars insikt byggs upp genom tusentals
strategi-, prioriterings- och nyckeltalsjamforelser som saval IT-beslutfattare som leverantorer later
Radar genomfdra och analysera varje ar pa respektive marknad. Genom analyser av dessa
datapunkter samt genom néarhet och kunskap om den lokala marknaden levererar Radar ett
vérdeskapande som &r ledande pa saval operativ som strategisk niva. Radar foljer manga
underliggande regulatoriska, marknadsmassiga och tekniktrender som forandrar forutsattningarna
for en IT-verksamhet och arbetar med rad och insikter runt den féréandring som ar ofrankomlig.

Databas av nyckeltal

Radar har sedan start byggt egen Intellektuell Property (IP) i form av databaser och modeller fér olika
typer av benchmark av IT-verksamhet, pris och kostnadsjamforelser samt olika kvalitetsparametrar.
Databaserna utvecklas genom kundataganden samt genom I6pande insamling av data fran IT-
beslutsfattare via bland annat online-modeller ingdende i abonnemang, enkater, kostnadsanalyser,
avtalsanalyser samt djupintervjuer. Genom standigt uppdaterade data och erfarna radgivare sa
jamfors och optimeras kostnader, priser och effektivitet inom en IT-verksamhet. Till skillnad mot
manga andra aktérer behdver Radar inte starta om processen med faktainsamling eller komplettering
da lokala relevanta jamforelsefakta ofta redan finns i vara databaser.

Radgivning och beslutsstéd

Radar erbjuder avancerad radgivning inom IT-styrning, sourcing och nyckeltal kopplade till IT-
produktion och effekthemtagning. Radars radgivare har referensuppdrag inom IT-strategi, CIO-stdd,
kompetensforsorjning, sourcingstrategi, m.m., till kunder 6ver hela Sverige inom bade privat och
offentlig sektor. All radgivning bygger pa faktabaserad insikt, d.v.s. Radars data och matpunkter for
kostnader och effekt pa den nordiska IT-marknaden. Radar stédjer sina kunder med en unik
kombination av erfarenhet och underbyggda fakta i alla rddgivningsuppdrag.

Kontakt Besoksadress
+46812208000 Hammarby allé 47
www.radargrp.com 120 30, Stockholm, Sweden
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