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NIS-RESAN
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NIS SVENSK LAG NIS 2 TILLAMPANDE
Europaparlamentet och radet NIS blir en svensk lag NIS upplevdes tandlost. NIS2  NIS2-direktivet borjar tillampas "Cybersakerhetslagen” foreslas

antar direktivet for en hog (2018:1174) antogs 14 dec 2022 och i alla medlemsstater den 18 borja tillampas senare under
gemensam niva pa sakerhet i omfattar fler sektorer, hardare okt 2024 2025.
natverks- och informations- krav och man infor tuffare
system pafdljder.
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VILKA OMFATTAS?
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VAD VILL EU UPPNA?
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EN BASPLATTA

4 GRUNDLAGGANDE OMRADEN

Riskhantering

Incidenthantering

Kontinuitetshantering

Informationssakerhet

Cybersakerhet

o

_

e

Motstandskraft

Férmagan att férebygga, sta emot, lindra, absorbera, anpassa sig till och ater-
hamta sig fran en incident som stor eller skulle kunna stéra verksamheten.
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Riskhantering

Incidenthantering

Kontinuitetshantering

Informationssakerhet

Cybersakerhet

EN BASPLATTA

...hantera de risker som kan paverka verksamheten genom att

systematiskt identifiera, analysera, utvardera och behandla risker.
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Riskhantering

Incidenthantering

Kontinuitetshantering

Informationssakerhet

Cybersakerhet

EN BASPLATTA

...ha en beredskap for att hantera oonskade handelser av olika

allvarlighetsgrad nar dessa intraffar.
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EN BASPLATTA

Riskhantering

Incidenthantering

. : ...planera for att kunna uppratthalla verksamhet pa en acceptabel
Kontinuitetshantering

niva, oavsett vilken typ av stérning som en organisation utsatts for.

Informationssakerhet

Cybersakerhet

itm8



Riskhantering

Incidenthantering

Kontinuitetshantering

Informationssakerhet

Cybersakerhet

EN BASPLATTA

...skydda information och de informationssystem som behovs for att

verksamheten ska fungera.
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INFORMATIONS- & CYBERSAKERHET

VAD AR VAD?

Informationssakerhet

Bevarande av konfidentialitet, riktighet och tillganglighet hos information, oberoende av form.
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ATT OMFATTAS, ELLERINTE OMFATTAS...
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OMFATTAS PAVERKAS

En verksamhet som faller direkt under de En verksamhet pdverkas indirekt genom
stadgade kategorierna och kriterierna. exempelvis affarsmassiga krav.

Ett bolag som har 50 anstallda
och/eller omsatter 10 miljoner kronor
per ar.

Bolaget lever upp till en definition av
verksamhet i enlighet med direktivet.
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KRITERIER ELPRODUCENT IDAG

KRAV 1

Tjansten som ni levererar maste vara samhallsviktig sdsom
beskrivs i MSB:s foreskrift 2021:9

KRAV 2

Verksamheten ska vara etablerad i Sverige

KRAV 3

Leveransen av den samhéllsviktiga tjansten ar beroende av ett
natverk- och informationssystem

KRAV 4

En incident i ndtverks- och informationssystemet skulle medféra
en storning i leveransen av den samhallsviktiga tjansten

EFFEKTGRANS ELLER BALANSRISK

Installerad effekt ska 6verstiga 30 MW eller s& ska avtalet
omfatta produktion med balansrisk alt. stodtjanster for
natstabilitet

BALANSANSVAR
Elhandel bedrivs av den med balansansvar enligt ellagen (1997:857)

LEVERANS TILL PRIORITERAD VERKSAMHET

Elproduktionen levererar till verksamheter som ar i prioritet
1-5, tex. sjukvard, bank och finans, med flera.

CERTIFIKAT

Eloverforing som tillhandahélls av certifierat
transmissionsnatsforetag enligt lagen (2011:710) om certifiering av
transmissionsnatsforetag for el
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DEFINITION ELPRODUCENT NIS2

Artikel 2.38, EU-direktiv 2019/9442

en fysisk eller juridisk person
som framstaller el.
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DEFINITION LADDNINGSOPERATOR NIS2

Med ansvar for forvaltning
och drift av en
laddningspunkt och som
tillhandahéller en
laddningstjanst till
slutanvandare.
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FUNDERINGAR & FARHAGOR
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Initiativhdmmande

Om solceller blir
anledningen till att bolag
omfattas kan det paverka
viljan att installera séddana;
likasa med laddstationer.
Detta paverkar i sin tur de
interna miljoprojekten och
de nationella miljomalen.

Otydligt

Osakerheten kring vad i sa
fall kommer att anses vara
en incident samt som kraver
rapportering till en
tillsynsmyndighet.

Kostnadsdrivande

Sakerheten ar viktig oavsett
omfattning eller ej, men det
gar inte att undgd att
direktivets omfattning ar
kostnadsdrivande samt
organisationspaverkande.

Orimligt

Fastighetsbolag ar i regel
inte en samhallsviktig aktor;
operatdrerna i fastigheten
kan vara det. Det kan darfor
tyckas vara orimligt att ett
fastighetsbolag ska likstéllas
med ett kdrnkraftverk enligt
gallande definition.
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"VAD BEHOVER VI GORA?”
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H&ngslen och livrem

Fram tills att detta har
fortydligats i lagstiftningen
eller genom rattspraxis ska
ni utgd fran att ni omfattas
enligt gallande definition,
som en viktig entitet.

VANTA INTE

GAP-analys

Genomfor en GAP-analys
gentemot kraven for att
forsta hur forberedda ni ar.
Aven om det visar sig att ni
inte omfattas i framtiden s
har ni ett intresse av och
krav pa er att se dver
sakerheten.

Utgd fréin ISO/IEC 27001

Utgé fran den internationella
standarden for att sakra upp
verksamheten alternativt
fran MSB LIS. Ni kommer att
ha levt upp till en betydande
del av NIS2-kraven genom
detta arbete.
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GAP-ANALYS

Nuvarande status Risker Resultat
Analysera hur foretaget ligger till Beddma och prioritera riskerna Presentera resultat samt nasta
redan idag. utifran vad som ar affarskritiskt. steg i processen.

Férberedelse GAP Atgarder
Gé igenom existerande Identifiera de avvikelser fran Rekommendationer och realistisk
dokumentation och krav. dagens status till krav och mal. atgardsplan.
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SAKERHETSATGARDER

ETT AXPLOCK

Riskhantering

Incidenthantering

Kontinuitetshantering

Utbildning

Leverantorskedjan

Behorighets- &
accesskontroll

Autentisering

Policy & Processer
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"VAD HANDER OM VI INTE OMFATTAS | FRAMTIDEN?"
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Juridik

Forberedelse infor framtida krav

Regler och direktiv som NIS2 kan
komma att andras, och att redan
ha en planerad strategi sparar tid
och resurser om ni plotsligt
omfattas.

FORDELAR

Ekonomi

Minskade konsekvenser vid
incidenter

Att identifiera gap och vidta
atgarder innan nagot intraffar
minskar bade kostnader och
tiden det tar att aterstalla

verksamheten efter en storming.

Affar
Okad konkurrenskraft

Genom att arbeta strukturerat

med sakerhet och kontinuitet kan

ni positionera er som ett ledande

bolag i branschen och attrahera
bade kunder och investerare.

Fortroende

Stark fortroendet hos kunder och
samarbetspartners

En stark sdkerhetsprofil visar att
ni tar informationssakerhet pa
allvar, vilket kan starka ert rykte
och era relationer med
hyresgaster och affarspartners.
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TACK

SHADI DOMAT

shadi.domat@itm8.com itms:
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